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1. INTRODUCCION

El documento de seguridad de la ADITECH con los elementos informativos que establece la normatividad
vigente, el cual da cuenta acerca de las medidas técnicas, fisicas y administrativas para garantizar la
confidencialidad, integridad y disponibilidad de los datos personales en su poder y resulta de observancia
general y obligatoria para todas las areas o unidades administrativas y personas servidoras publicas a las
que se alude.

Reconociendo el derecho de toda persona a la proteccién de sus datos personales, asi como a ejercer los
derechos de acceso, rectificacidon, cancelacion y oposicion, establecido en sus articulos 6 y 16 de la
Constitucion Politica de los Estados Unidos Mexicanos

Con fin de armonizar la legislacion local en la materia con las disposiciones de la LGPDPPSO, se publicd
en el Periédico Oficial del Estado la Ley de Proteccion de Datos Personales en Posesiéon de Sujetos
Obligados del Estado de Chiapas (LPDPPSOCHIS), la cual determina el marco de referencia para la
protecciéon de los datos personales en el sector publico de esta entidad federativa tanto a nivel estatal
como municipal, cuya autoridad local que debe garantizar el estricto cumplimiento u observancia de la
mencionada Ley, todos los entes publicos incluidos los partidos politicos, adquieren el caracter de
“responsables” y deben tratar los datos personales que poseen conforme a los principios rectores de
licitud, finalidad, lealtad, consentimiento, calidad, proporcionalidad, informacién y responsabilidad, asi
como implementar medidas de seguridad para proteger los datos personales en su podery plasmarlas en
un documento.

En ese contexto, los articulos 29 de la LGPDPPSO y 29 a 36 de la LPDPPSOCHIS establecen como
obligacion la elaboracién de un documento de seguridad, que se define segun la fraccién XIV del articulo
3 dela LGPDPPSOYy lafraccién Xlll del articulo 3 de la LPDPPSOCHIS como el instrumento que describey
da cuenta de manera general sobre las medidas de seguridad técnicas, fisicas y administrativas
adoptadas por el responsable para garantizar la confidencialidad, integridad y disponibilidad de los datos
personales que posee.
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2. OBJETIVO
1.1 Objetivos Generales.

El objetivo de la Guia de Integracion del Documento de Seguridad para Proteccion de Datos
Personales del Sujeto Obligado es en principio, que quienes integran las Unidades
Administrativas de la Agencia Digital Tecnoldgica del Estado tengan conocimiento de la
importanciay alcances de la proteccion de datos personales en cada una de las actividades que
realizan dentro del ambito de sus competencias.

Elconocimiento de laimportanciay alcances de la proteccion de datos personales en cada una
de las actividades que realizan dentro del ambito de sus competencias resulta fundamental, no
sOlo para el cumplimiento de las obligaciones previstas en la Constitucion Politica de los
Estados Unidos Mexicanos, la Ley General de Proteccién de Datos Personales en Posesidn de
Sujetos Obligados, los Lineamientos Generales de Proteccidon de Datos Personales para el
Sector Publico, Ley Estatal y su lineamiento y, la normativa del propio del Instituto de Ciencia,
Tecnologia e Innovacion de Estado de Chiapas, sino por laimportanciay trascendencia de crear
y difundir la cultura de proteccion de la identidad de las personas en la sociedad actual, misma
que otorga un valor superior a la proteccion de la intimidad.

1.2 Objetivos Especificos.

e Proveer el marco de trabajo necesario para la proteccién de los datos personales en
posesion de (Sujeto Obligado);

e Cumplir con las obligaciones que establece la Ley de Proteccién de Datos Personales en
Posesion de Sujetos Obligados del Estado de Chiapasy los Lineamientos vigentes, asi como
la normatividad que resulte aplicable;

e Establecer los elementos y actividades de direccién, operacién y control de los procesos
que impliquen el tratamiento de datos personales, a efecto de protegerlos de manera
sistematicay continua, y

e Promover laadopcidon de mejores practicas en la proteccidon de datos personales, de manera
preferente una vez que el programa se haya implementado de manera integral en la
organizacion; o bien, cuando se estime pertinente la implementacién de buenas practicas
en tratamientos especificos.
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GLOSARIO

ADITECH: Agencia Digital Tecnolégica.

Aviso de Privacidad: Al documento puesto a disposicion de la persona titular de forma fisica,
electronica o en cualquier formato generado por el responsable, a partir del momento en el cual se
recaben sus Datos Personales, con el objeto de informarle los propdsitos del tratamiento de los
mismos;

Bases de datos: Al conjunto ordenado de Datos Personales referentes a una persona identificada o
identificable, condicionados a criterios determinados, con independencia de la forma o modalidad
de su creacion, tipo de soporte, procesamiento, almacenamiento y organizacion;

Bloqueo: A la identificacidn y conservacion de Datos Personales una vez cumplida la finalidad para
la cual fueron recabados, con el Unico propdsito de determinar posibles responsabilidades en
relacidon con su tratamiento, hasta el plazo de prescripcion legal o contractual de estas. Durante
dicho periodo, los Datos Personales no podran ser objeto de tratamiento y, transcurrido este, se
procedera a su cancelacién en la base de datos que corresponda;

Comité de Transparencia: A la instancia a la que hace referencia el articulo 39 de la Ley de
Transparencia y Acceso a la Informacién Publica del Estado de Chiapas;

Computo en la nube: Al modelo de provisidon externa de servicios de cOmputo bajo demanda, que
implica el suministro de infraestructura, plataforma o programa informatico, distribuido de modo
flexible, mediante procedimientos virtuales, en recursos compartidos dinamicamente;

Consentimiento: A la manifestaciéon de la voluntad libre, especifica e informada de la persona
titular de los datos mediante la cual se efectua el tratamiento de los mismos;

Datos Personales: Cualquier informacidén concerniente a una persona fisica identificada o
identificable. Se considera que una persona fisica es identificable cuando su identidad pueda
determinarse directa o indirectamente a través de cualquier informacién como puede ser nombre,
numero de identificacion, datos de localizacidn, identificador en linea o uno o varios elementos de
la identidad fisica, fisioldgica, genética, psiquica, patrimonial, econémica, cultural o social de la
persona.
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* Datos Personales Sensibles: A los datos que se refieran a la esfera mas intima de su titular o cuya
utilizacién indebida pueda dar lugar a discriminacién o conlleve un riesgo grave para esta. De manera
enunciativa mas no limitativa, se consideran sensibles los Datos Personales que puedan revelar
aspectos como origen étnico o racial, estado de salud presente o futuro, informacién genética,
creencias religiosas, filoséficas y morales, opiniones politicas y preferencia sexual;

* Derechos ARCO: A los derechos de acceso, rectificacion, cancelacion, oposicion y portabilidad al
tratamiento de los Datos Personales;

* Disociacion: Al procedimiento mediante el cual los Datos Personales no pueden asociarse a la
persona titular ni permitir, por su estructura, contenido o grado de desagregacion, la identificacidn
de esta;

* Documento de Seguridad: Al instrumento que describe y da cuenta de manera general sobre las
medidas de seguridad técnicas, fisicas y administrativas adoptadas por el responsable para
garantizar la confidencialidad, integridad y disponibilidad de los Datos Personales que posee.

* Evaluacién de impacto en la proteccion de datos personales: Aldocumento mediante el cual los
Sujetos Obligados que pretendan poner en operacion o modificar politicas publicas, programas,
sistemas o plataformas informaticas, aplicaciones electrénicas o cualquier otra tecnologia que
implique el tratamiento intensivo o relevante de Datos Personales, valoran los impactos reales
respecto de determinado tratamiento de Datos Personales, a efecto de identificar y mitigar posibles
riesgos relacionados con los principios, deberes y derechos de las personas titulares, asi como los
deberes de los responsables y las personas encargadas, previstos en las disposiciones juridicas
aplicables;

* Fuentes de acceso publico: A aquellas bases de datos, sistemas o archivos que por disposicién de
ley puedan ser consultadas publicamente cuando no exista impedimento por una norma limitativa
y sin mas exigencia que, en su caso, el pago de una contraprestacion, tarifa o contribucién. No se
considerara fuente de acceso publico cuando la informacién contenida en la misma sea obtenida o
tenga una procedencia ilicita, conforme a las disposiciones establecidas por la presente Ley y
demas disposiciones juridicas aplicables;

* Ley Estatal: Ley de Transparencia y Acceso a la Informacién Publica del Estado de Chiapas
(LTAIPCHIS).

* Ley General: Ley General De Transparencia y Acceso a La Informacidn Publica (LGTAIP).
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* LeyGeneralde Proteccion de Datos Personales en Posesion de Sujetos Obligados (LGPDPPSO).
* Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados del Estado de
Chiapas (LPDPPSOCHIS).

* Medidas compensatorias: A los mecanismos alternos para dar a conocer a las personas titulares
el Aviso de Privacidad, a través de su difusidon por medios de comunicacion masiva u otros de amplio
alcance;

* Medidas de seguridad: Al conjunto de acciones, actividades, controles o mecanismos
administrativos, técnicos y fisicos que permitan proteger los Datos Personales;

* Medidas de seguridad administrativas: Conjunto de politicas y procedimientos para garantizar la
proteccion de los datos personales mediante la implementacion de acciones relacionados con:

o Laidentificaciony clasificacién de la informacién;
o Lasensibilizaciény capacitacion del personal,
o Contar con documentos necesarios para la seguridad de la informacion.

* Medidas de seguridad fisicas: Al conjunto de acciones y mecanismos para proteger el entorno
fisico de los Datos Personales y de los recursos involucrados en su tratamiento. De manera
enunciativa mas no limitativa, se deben considerar las siguientes actividades:

o Prevenirelacceso no autorizado;

o Prevenireldafio a las instalaciones fisicas;

o Proteger los recursos moviles, portatiles y cualquier soporte fisico o electronicoy

o Proveeralos equipos un mantenimiento eficaz, que asegure su disponibilidad e integridad.

* Medidas de seguridad técnicas: Al conjunto de acciones y procedimientos para garantizar la
proteccion de los datos personales mediante la implementacién de acciones relacionadas con:

o Prevenir que el acceso a las bases de datos o a la informacion;

o Generar un esquema de privilegios;
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o Revisar la configuracién de seguridad, y
o Gestionar las comunicaciones, operaciones y medios de almacenamiento.

* Plataforma Nacional: A la Plataforma Nacional de Transparencia a la que hacen referencia la Ley
General de Transparencia 'y Acceso a la Informacién Publicay la Ley de Transparenciay Acceso a la
Informacién Publica del Estado de Chiapas;

* Remisién: Atoda comunicacidn de Datos Personales realizada exclusivamente entre el responsable
y la persona encargada, dentro o fuera del territorio mexicano.

* Responsable: Cualquier autoridad, entidad, 6rgano u organismo de los poderes Ejecutivo,
Legislativo y Judicial, Organos Auténomos, Partidos Politicos, Fideicomisos y Fondos Publicos, que
decida y determine fines, medios, medidas de seguridad y demas cuestiones relacionadas con el
tratamiento de datos personales.

 Sistema Nacional: Al Sistema Nacional de Acceso a la Informacién Publica;

e Supresion: A la accion de baja archivistica de los Datos Personales conforme a las disposiciones
juridicas aplicables en materia de archivos, que resulte en la eliminacién, borrado o destrucciéon de
los Datos Personales bajo las medidas de seguridad previamente establecidas por el responsable;

* Titular: A la persona a quien corresponden o pertenecen los Datos Personales;

* Transferencia: Toda comunicacion de datos personales dentro o fuera del territorio mexicano,
realizada a persona distinta de la titular, del responsable o del encargado.

* Tratamiento: A cualquier operacion o conjunto de operaciones efectuadas mediante
procedimientos manuales o automatizados aplicados a los Datos Personales, relacionadas con la
obtencién, uso, registro, organizacién, conservacion, elaboracidén, utilizacién, comunicacion,
difusion, almacenamiento, posesidn, acceso, manejo, aprovechamiento, divulgacién, transferencia
o disposicion de Datos Personales, y

* Unidad de Transparencia: A la instancia a la que hace referencia el articulo 41 de la Ley de
Transparenciay Acceso a la Informacién Publica del Estado de Chiapas.
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Version Publica: Documento o expediente en el que se otorga acceso a la informacion publica,

previa eliminacién u omisién de aquellas partes o secciones que se encuentren clasificadas
conforme a la Ley.
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4. MARCO NORMATIVO

e Articulos 6, apartado A, fraccion ll, y 16, parrafo segundo, de la Constitucion Politica de los Estados Unidos
Mexicanos (CPEUM).

e Articulo 3 de la Constitucion Politica del Estado Libre y Soberano de Chiapas?.
e Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados (LGPDPPSO).

e Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados del Estado de Chiapas
(LPDPPSOCHIS).

e Lineamientos para la Proteccién de Datos Personales en Posesiéon de Sujetos Obligados del Estado de
Chiapas (Lineamientos).

5. RESPONSABILIDADES

El Comité de Transparencia de acuerdo con lo dispuesto en los articulos 77y 78 de la LPDPPSOCHIS, es la
autoridad maxima en materia de proteccion de datos personales al interior del Sujeto Obligado y que tiene
entre sus funciones la de coordinar, supervisary realizar las acciones necesarias para garantizar el derecho
a la proteccion de los datos personales en la organizacion del responsable, debiendo cumplir con las
funciones siguientes:

A. Anualmente presentara un informe, en las primeras dos semanas del mes de marzo de cada ano y
referira al afio inmediato anterior. Debiendo incluir en el informe lo siguiente:

e Estadistica e informacion general sobre el cumplimiento de las obligaciones sefialadas en el
Programa de Proteccion de Datos Personales por parte de las areas u 6rganos administrativos;

e Acciones realizadas por el Comité de Transparenciay la Unidad de Transparencia para cumplir con
las obligaciones especificas que establece el Programa de Proteccién de Datos Personales, y

e Losresultados de las revisiones y auditorias.

La intervencién de la responsable de la Unidad de Transparencia de la Agencia Digital Tecnolégica del
Estado tendra la finalidad Unica de impulsar la debida implementacién del programa al interior del Sujeto
Obligado, pero no podra suplir ni afectar las funciones que confieren los articulos 77 y 78 de la
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LPDPPSOCHIS al Comité de Transparencia, en su caracter de maxima autoridad de datos personales en la
institucion.

Asimismo, para que la implementacién del programa tenga como resultado el cumplimiento integral de las
obligaciones que establece la LPDPPSOCHISy los Lineamientos vigentes, el programa sera de observancia
obligatoria para todos los servidores publicos adscritas al Sujeto Obligado que en el ejercicio de sus
funciones traten datos personales.

Para que los objetivos planteados en la primera seccidn se logren con éxito, el programa requiere del apoyo
e impulso directo del mas alto nivel de la institucion. En ese sentido, el programa se debera hacer del
conocimiento del Director General de la Agencia Digital Tecnolégica del Estado, a fin de que tome las
medidas necesarias para que el mismo se observe en la Agencia Digital Tecnoldgica del Estado.

6. ALCANCE DEL DOCUMENTO DE SEGURIDAD

El presente programa aplicara a todas las areas u 6rganos administrativos que realicen tratamientos de
datos personales en el gjercicio de sus atribuciones, facultades, competencias y funciones, y a todos los
tratamientos de datos personales que éstas efectlen. Se cubriran todos los principios, deberes y
obligaciones de la LPDPPSOCHIS:

Articulo 10.- El responsable debera observar los principios de licitud, finalidad, lealtad,
consentimiento, calidad, proporcionalidad, informacidn y responsabilidad en el tratamiento
de los Datos Personales.

Articulo 11.- El tratamiento de Datos Personales por parte delresponsable debera sujetarse
a las atribuciones que la normatividad aplicable le confiera.

Articulo 12.- Todo tratamiento de Datos Personales que efectue el responsable debera
estar justificado por finalidades concretas, licitas, explicitas y legitimas, relacionadas con
las atribuciones que la normatividad aplicable les confiera.

El responsable podra tratar Datos Personales para finalidades distintas a aquéllas
establecidas en el Aviso de Privacidad, siempre y cuando cuente con atribuciones
conferidas en la normatividad aplicable y medie el consentimiento de la persona titular,
salvo que sea una persona reportada como desaparecida, en los términos previstos en la
presente Ley y demas disposiciones que resulten aplicables en la materia.
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Articulo 13.- El responsable no debera obtener y tratar Datos Personales a través de medios

enganosos o fraudulentos, y debera privilegiar la proteccion de los intereses de la persona
titular y la expectativa razonable de privacidad.

Articulo 14.- Cuando no se actualicen algunas de las causales de excepcidn previstas en el
articulo 16 de la presente Ley, el responsable debera contar con el consentimiento previo
de la persona titular para el tratamiento de los Datos Personales, el cual debera otorgarse
de forma:

I. Libre: Sin que medie error, mala fe, violencia o dolo que puedan afectar la manifestacion
de voluntad de la persona titular;

Il. Especifica: Referida a finalidades concretas, licitas, explicitas y legitimas que justifiquen
el tratamiento, e

1ll. Informada: Que la persona titular tenga conocimiento del Aviso de Privacidad previo al
tratamiento a que seran sometidos sus Datos Personales.

En la obtencion del consentimiento de personas menores de dieciocho afos o que se
encuentren en estado de interdiccion o incapacidad declarada conforme a las
disposiciones juridicas aplicables, se estara a lo dispuesto en las reglas de representacion
previstas en la legislacidn civil que resulte aplicable.

Articulo 15.- El consentimiento podra manifestarse de forma expresa o tacita. Se debera
entender que el consentimiento es expreso cuando la voluntad de la persona titular se
manifieste verbalmente, por escrito, por medios electrénicos, dpticos, signos inequivocos o
por cualquier otra tecnologia.

El consentimiento sera tacito cuando habiéndose puesto a disposicion de la persona titular
el Aviso de Privacidad, esta no manifieste su voluntad en sentido contrario.

Por regla general sera valido el consentimiento tacito, salvo que las disposiciones juridicas
aplicables exijan que la voluntad de la persona titular se manifieste expresamente.

Tratandose de Datos Personales Sensibles, el responsable deberd obtener el
consentimiento expreso y por escrito de la persona titular para su tratamiento, a través de
su firma autdgrafa, firma electrdnica o cualquier mecanismo de autenticacion que al efecto
se establezca, salvo en los casos previstos en el articulo 16 de esta Ley.
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Articulo 16.- El responsable no estara obligado a recabar el consentimiento de la persona
titular para el tratamiento de sus Datos Personales en los siguientes casos:

I. Cuando una legislacion aplicable asi lo disponga, debiendo dichos supuestos ser acordes
con las bases, principios y disposiciones establecidos en esta Ley, en ningun caso, podran
contravenirla;

Il. Cuando las transferencias que se realicen entre responsables, sean sobre Datos
Personales que se utilicen para el ejercicio de facultades propias, compatibles o analogas
con la finalidad que motivé el tratamiento de los Datos Personales;

lll. Cuando exista una orden judicial, resolucion o mandato fundado y motivado de autoridad
competente;

IV. Para el reconocimiento o defensa de derechos de la persona titular ante autoridad
competente;

V. Cuando los Datos Personales se requieran para ejercer un derecho o cumplir
obligaciones derivadas de una relacidn juridica entre la persona titular y el responsable;

VI. Cuando exista una situacion de emergencia que potencialmente pueda dafar a un
individuo en su persona o en sus bienes;

VIl. Cuando los Datos Personales sean necesarios para efectuar un tratamiento para la
prevencion, diagndstico o prestacion de asistencia sanitaria;

VIII. Cuando los Datos Personales figuren en fuentes de acceso publico;
IX. Cuando los Datos Personales se sometan a un procedimiento previo de disociacion, y

X. Cuando la persona titular de los Datos Personales sea una persona reportada como
desaparecida en los términos de las disposiciones juridicas en la materia.

Articulo 17.- El responsable deberd adoptar las medidas necesarias para mantener
exactos, completos, correctos y actualizados los Datos Personales en su posesion, a fin de
gue no se altere la veracidad de éstos.
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Se presume que se cumple con la calidad en los Datos Personales cuando éstos son

proporcionados directamente por la persona titulary hasta que este no manifieste y acredite
lo contrario.

Cuando los Datos Personales hayan dejado de ser necesarios para el cumplimiento de las
finalidades previstas en el Aviso de Privacidad y que motivaron su tratamiento conforme a
las disposiciones que resulten aplicables, deberan ser suprimidos, previo bloqueo en su
caso, y una vez que concluya el plazo de conservacion de estos.

Los plazos de conservacion de los Datos Personales no deberéan exceder aquéllos que sean
necesarios para el cumplimiento de las finalidades que justificaron su tratamiento, y
deberan atender a las disposiciones aplicables en la materia de que se trate y considerar los
aspectos administrativos, contables, fiscales, juridicos e histéricos de los Datos
Personales.

Articulo 18.- El responsable debera establecer y documentar los procedimientos para la
conservacion y, en su caso, bloqueo y supresion de los Datos Personales que lleve a cabo,
en los cuales se incluyan los periodos de conservacion de estos, de conformidad con lo
dispuesto en el articulo anterior de la presente Ley.

En los procedimientos a que se refiere el parrafo anterior, el responsable debera incluir
mecanismos que le permitan cumplir con los plazos fijados para la supresion de los Datos
Personales, asi como para realizar una revision periédica sobre la necesidad de conservar
los Datos Personales.

Articulo 19.- El responsable sdélo debera tratar los Datos Personales que resulten
adecuados, relevantes y estrictamente necesarios para la finalidad que justifica su
tratamiento.

Articulo 20.- El responsable deberéd informar a la persona titular, a través del Aviso de
Privacidad, la existencia y caracteristicas principales del tratamiento al que seran
sometidos sus Datos Personales, a fin de que pueda tomar decisiones informadas al
respecto.

El Aviso de Privacidad debera ser difundido por los medios electrdnicos y fisicos con que
cuente el responsable, asimismo, debera ponerse a disposicion en su modalidad
simplificada.
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Para que el Aviso de Privacidad cumpla de manera eficiente con su funcién de informar,
debera estar redactado y estructurado de manera clara y sencilla.

Cuando resulte imposible dar a conocer a la persona titular el Aviso de Privacidad, de
manera directa o ello exija esfuerzos desproporcionados, el responsable podra
instrumentar medidas compensatorias de comunicaciéon masiva de acuerdo con los
criterios que para tal efecto emita el Organo Desconcentrado de la Secretaria o la Autoridad
Garante competente, segun corresponda.

Articulo 21.- El Aviso de Privacidad deberéa contener, al menos, la siguiente
informacion:
I. La denominacion y el domicilio del responsable;

Il. Los Datos Personales que seran sometidos a tratamiento, identificando aquéllos que son
sensibles;

Ill. El fundamento legal que faculta al responsable para llevar a cabo el tratamiento;

IV. Las finalidades del tratamiento para las cuales se obtienen los Datos Personales,
distinguiendo aquéllas que requieren el consentimiento de la persona titular;

V. Los mecanismos, medios y procedimientos disponibles para ejercer los Derechos ARCO;
VI. El domicilio de la Unidad de Transparencia;

VIl. Cuando se realicen transferencias de Datos Personales que requieran

consentimiento, se debera informar:

a) Las Autoridades, Poderes, Entidades, Organos y Organismos gubernamentales de los tres
ordenes, niveles o ambitos de gobierno y las personas fisicas o morales a las que se
transfieren los Datos Personales; y

b) Las finalidades de estas transferencias.

Vill. Los mecanismos y medios disponibles para que la persona titular, en su caso, pueda
manifestar su negativa para el tratamiento de sus Datos Personales para finalidades y
transferencias de Datos Personales que requieren el consentimiento de la persona titular; y
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IX. Los medios a través de los cuales el responsable comunicaré a las personas titulares los
cambios al Aviso de Privacidad.

Los mecanismos y medios a los que se refiere la fraccion VI de este articulo deberén estar
disponibles para que la persona titular pueda manifestar su negativa al tratamiento de sus
Datos Personales para las finalidades o transferencias que requieran su consentimiento,
previo a que ocurra dicho tratamiento.

Articulo 22.- El Aviso de Privacidad en su modalidad simplificada debera contener la
informacidn a que se refieren las fracciones I, IV, VIl y VIl del articulo anterior y sefalar el
sitio donde se podra consultar el Aviso de Privacidad integral.

La puesta a disposicion del Aviso de Privacidad a que refiere este articulo no exime al
responsable de su obligacion de proveer los mecanismos para que la persona titular pueda
conocer el contenido integral del Aviso de Privacidad.

Articulo 23.- El responsable debera implementar los mecanismos previstos en el articulo
24 de la presente Ley para acreditar el cumplimiento de los principios, deberes y
obligaciones establecidos en la misma y rendir cuentas sobre el tratamiento de Datos
Personales en su posesién a la persona titular y al Organo Desconcentrado de la Secretaria
o a la Autoridad Garante Competente, segun corresponda, caso en el cual debera observar
la Constitucion Poljtica de los Estados Unidos Mexicanos y los tratados internacionales en
los que el estado mexicano sea parte; en lo que no se contraponga con la normativa
mexicana podra valerse de estandares o mejores practicas nacionales o internacionales
para tales fines.

Articulo 24.- Entre los mecanismos que debera adoptar el responsable para cumplir con el
principio de responsabilidad establecido en la presente Ley estan, al menos, los siguientes:

1. Destinar recursos autorizados para talfin para la instrumentacion de programas y politicas
de proteccién de Datos Personales;

1. Elaborar politicas y programas de proteccion de Datos Personales obligatorios y exigibles
al interior de la organizacion del responsable;

1ll. Poner en practica un programa de capacitacion y actualizacion del personal sobre las
obligaciones y demas deberes en materia de proteccion de Datos Personales;
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IV. Revisar periédicamente las politicas y programas de seguridad de Datos Personales para
determinar las modificaciones que se requieran;

V. Establecer un sistema de supervision y vigilancia interna y/o externa, incluyendo
auditorias, para comprobar el cumplimiento de las politicas de proteccion de Datos
Personales;

VI. Establecer procedimientos para recibir y responder dudas y quejas de las personas
titulares;

VII. Disenar, desarrollar e implementar politicas publicas, programas, servicios,

sistemas o plataformas informaticas, aplicaciones electronicas o cualquier otra tecnologia
que implique el tratamiento de Datos Personales, de conformidad con las disposiciones
previstas en la presente Ley y las demas que resulten aplicables en la materia, y

VIll. Garantizar que sus politicas publicas, programas, servicios, sistemas o plataformas
informaticas, aplicaciones electronicas o cualquier otra tecnologia que implique el
tratamiento de Datos Personales, cumplan por defecto con las obligaciones previstas en la
presente Ley y las demas que resulten aplicables en la materia.

Articulo 25.- Con independencia del tipo de sistema en el que se encuentren los Datos
Personales o el tipo de tratamiento que se efectue, el responsable debera establecer y
mantener las medidas de seguridad de caracter administrativo, fisico y técnico para la
proteccion de los Datos Personales contra dafo, pérdida, alteracion, destruccién o su uso,
acceso o tratamiento no autorizado, asi como garantizar su confidencialidad, integridad y
disponibilidad.

Las areas u 6rganos administrativos involucrados son:
I.  Direccién General
1. Unidad de Apoyo Administrativo
lll.  Unidad de Planeacion
IV.  Unidad de Informatica
V. Comisaria
VI. Unidad de Apoyo Juridico
VII.  Areade Vinculaciény Gestién Tecnolégica
VIIIL. Direccion de Innovacion y Desarrollo Tecnoldgico
IX. Direccion de Normatividad Tecnolégica
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X. Direccion de Infraestructura Tecnoldgica y Comunicaciones
XI. Direccion de Fortalecimiento Cientifico y Tecnolégico
XIl. Direccion de Difusion y Divulgacion de la Ciencia y Tecnologia
X1l Direccion de Museo y Planetario de Ciencia y Tecnologia

7. SISTEMA DE GESTION DE SEGURIDAD DE LOS DATOS PERSONALES EN POSESION DE LA AGENCIA
DIGITAL TECNOLOGICA DEL ESTADO.

El sistema de gestién es el medio por el cual la Agencia Digital Tecnoldgica del Estado garantiza el
tratamiento de los datos personales que lleva a cabo como parte del ejercicio de sus atribuciones,
facultades y funciones, desde su obtencién, uso, registro, organizacién, conservacion, utilizacion,
comunicacion, difusion, almacenamiento, acceso, manejo, aprovechamiento, divulgacidn, transferencia,
remisién o disposicidon de los mismos, hasta su cancelacién, supresion o eliminacién; o bien, cualquier otra
operacion correspondiente, para lo cual se establecen politicas y métodos orientados a salvaguardar la
confidencialidad, integridad y disponibilidad de tales datos, de conformidad con lo previsto en la
LGPDPPSOvy en la LPDPPSOCHIS, asi como en los Lineamientos.

Por lo anterior, se inicié un proceso de organizaciony planeacion de los medios para la proteccién de datos,
tomando como punto de partida la identificacion de los procesos y tareas en las que, dadas sus
atribuciones, las distintas areas de la ADITECH realizan o efectlan tratamientos de datos personales. Para
tal fin, se elaboré un formulario que facilité a cada area la identificacidon de los inventarios de datos
personales y de los sistemas de tratamiento o bases de datos personales que tienen bajo de su
responsabilidad, considerando lo establecido en la fraccidn Il de los articulos 33 de la LGPDPPSO y 47 de
la LPDPPSOCHIS, logrando con ello el levantamiento del inventario de datos que forma parte del presente
documento de seguridad, tratando de identificar la categoriay el tipo de datos usados en cada tratamiento,
incluyendo los de caracter sensible, asi como los medios a través de los cuales se obtienen dichos datos;
el sistema fisico o electrénico que se utiliza para su acceso, manejo, aprovechamiento, monitoreo y
procesamiento; las caracteristicas del lugar donde se ubican las bases fisicas o electronicas de datos; las
finalidades del tratamiento, y el nombre, cargo y adscripcion de las personas servidoras publicas que tienen
acceso a los datos, ademas de si son objeto de transferencias y la identificacion de los receptores de los
mismos, asi como las causas que lo justifican. Ademas, el inventario ha contribuido para la consideracion
del ciclo de vida de los datos personales, entendiendo que, una vez concluida la finalidad, éstos deben ser
sometidos a un proceso de bloqueo y, en su caso, de cancelacion, supresién, eliminacion o destruccion,
vinculado con el proceso de gestion documental que se desarrolla al interior de la Agencia Digital.
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Derivado de lo mismo, una vez integrados los inventarios de tratamientos y de datos, se dispuso la
metodologia para el anélisis de riesgos, con la intencién de que se identificaran el valor de los datos y su
ciclo de vida, asi como el valor de exposicion y las posibles consecuencias para las personas titulares de
los datos por eluso indebido o posible vulneraciény las condiciones de riesgo a los que podrian encontrarse
expuestos dichos datos por medidas de seguridad poco confiables. Lo anterior, permitio identificar la
brecha entre las medidas de seguridad existentes y las medidas de seguridad faltantes para que garanticen
la seguridad de los datos en posesion, tanto administrativas, como fisicas y técnicas.

A partir de esta identificacion de posibles vulneraciones es factible prevenir posibles debilidades en la
seguridad de los datos y las areas de oportunidad, aun cuando no haya existido un dano real, mediante la
identificacién de la ineficiencia de los controles de acceso fisico y electrénicos y el inadecuado
establecimiento de los esquemas de privilegios, sumado al poco conocimiento de procesos y
responsabilidades en materia de protecciéon de datos personales, ademas de la falta de definicion de
perfiles y roles y de seguimiento y monitoreo a los medios de seguridad y la inexistencia de mecanismos
para garantizar la confidencialidad por parte del personal.

Tipos de amenazas que se busca prevenir:

e Robo, extravio o copia no autorizada.

e Uso, acceso o tratamiento no autorizado.

e Dano, alteraciéon o modificacion no autorizada.

e Pérdida o destruccion no autorizada.

e Otras.
Elriesgo que puede presentarse en caso de que las amenazas sefaladas exploten las vulnerabilidades, es
el de facilitar el acceso a los datos personales de manera no autorizada comprometiendo su
confidencialidad, disponibilidad e integridad; y en este sentido, las medidas de seguridad por parte de cada

direccion estan orientadas justamente a proteger los datos personales. En el marco del sistema de gestién
y politica de seguridad institucional, se procurara:

¢ Que los datos personales sean tratados conforme a lo establecido en la normatividad vigente.

o |dentificar a las personas servidoras publicas responsables del tratamiento de los datos
personales.
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¢ Que los tratamientos de datos personales estén sujetos al principio de consentimiento siempre
que la Ley lo permita.

e Responder al principio de informacion a las personas titulares de los datos personales sobre la
existencia, propositos y caracteristicas principales del tratamiento al que seran sometidos dichos
datos, a fin de que puedan tomar decisiones informadas al respecto.

e Procurar la actualizacidn y pertinencia de los datos personales.

e Procurar la supresiéon de los datos personales cuando haya concluido el proceso para el que fueron
obtenidos;

e Sujetar el tratamiento de los datos personales a las finalidades para las que fueron obtenidos y
que sean estrictamente los necesarios para las finalidades por las cuales se obtuvieron.

e Obtener datos personales a través de medios legales, con respeto a la expectativa razonable de
privacidad de la persona titular de los mismos.

e VVelar por el cumplimiento de los principios, deberesy obligaciones, estableciendo y manteniendo
medidas de seguridad y de confidencialidad durante el ciclo de vida de los datos personales, en
estricto respeto de los derechos de las personas a quienes pertenecen.

e Mantener actualizado el inventario de datos personales y de los sistemas de tratamiento o bases
de datos personales en posesion de la ADITECH.

Buscando el logro de lo anterior y tomando como punto de partida la identificacidon de vulnerabilidades y
amenazas, se han establecido medidas de seguridad generales, que, de acuerdo con otras experienciasy
mejores practicas tomadas como referencia, se encaminan a la mejora continua por parte de las personas
involucradas en el tratamiento de los datos personales.

En la busqueda de logar la salvaguarda de los derechos a la privacidad y a la proteccion de los datos
personales, se han determinado las lineas de accion para el personal encargado de tratamiento de datos,
con el propdsito de generar mecanismos para el resguardo adecuado, actuando en apego a lo establecido
en la LGPDPPSOy en la LPDPPSOCHIS, asi como en los Lineamientos.

En cumplimiento al deber de confidencialidad, la Agencia Digital Tecnolégica del Estado ha implementado
mecanismos que garantizan la confidencialidad en las diferentes fases del tratamiento de los datos
personales. Entre estas podemos contar con:

CALZADA CERRO HUECO NO. 3000
COLONIA CERRO HUECO C.P. 29094
TEL: 961 69 14020 OPC.1 EXT. 67622
TUXTLA GUTIERREZ, CHIAPAS.

pag. 21



7/ \N\. AGENCIA DIGITAL
Q& TECNOLOGICA
DEL ESTADO
&

HUMANISMO QUE
TRANSFORMA P50 D5 5A%s

CHIAPAS
e La Secretaria Técnica de Direccidon General, realiza entre sus funciones la recepcidn, atencion y
registro de las llamadas telefdnicas dirigidas a la Direccidén General. Captura, actualizacion de los
datos de contacto, canalizacidon de los asuntos y peticiones telefénicas al personal o areas
correspondientes para su atencion y seguimiento. Art. 12, 13 y 14, del Reglamento Interior del
Instituto de Ciencia, Tecnologia e Innovacion del Estado de Chiapas.

e LaUnidad de Apoyo Juridico realiza la integracién de clausulas en los convenios o contratos de los
encargados mediante el cual se comprometen a la confidencialidad en las transferencias de datos
personales de acuerdo con los articulos 59 y 60 y demas relativos de la Ley General de Proteccidn
de Datos Personales en Posesion de Sujetos Obligados, 32, 35y demas relativos de los Lineamientos
Generales de Proteccion de Datos Personales para el Sector Publico, Art. 22, fraccién IV del
Reglamento Interior del Instituto de Ciencia, Tecnologia e Innovacion del Estado de Chiapas.

e La Unidad de Planeaciodn, realiza con fundamento en el articulo 59 de las Norma Presupuestarias
para la administracion Publica del Estado de Chiapas, coordinay colabora en la elaboracion de las
sesiones del grupo estratégico, de igual forma informa los resultados.

e LaDireccionde Difusiony Divulgacion de la Ciencia y Tecnologia, Organiza y resguarda los datos
personales en las grabaciones, produccion, publicacion de contenido y manejo de redes sociales
para dar cumplimiento a la seguridad y confidencialidad de la informacién recabada para cada
tratamiento. Art. 34, del Reglamento Interior del Instituto de Ciencia, Tecnologia e Innovacién del
Estado de Chiapas.

e La Direcciéon de Fortalecimiento Cientifico y Tecnolégico, realiza la planificaciéon de las
convocatorias de acuerdo con el fundamento legal, bases, requisitos y calendario, difusién de la
convocatoria, recepcidon o registro de informacién, seleccion, evaluacidon, publicacion de
resultados. Tramites para la entrega de recursos e integracion de expedientes de cada convocatoria
Art. 32, del Reglamento Interior del Instituto de Ciencia, Tecnologia e Innovacién del Estado de
Chiapas.

e ElArea Coordinadora de Archivo, tiene la funcién de administrar, custodiar y conservar de manera
organizada los documentos que ya no se usan de forma frecuente en las areas, pero que aln deben
resguardarse por tiempo.

e La Direcciéon de Innovacion y Desarrollo Tecnolégico, con fundamento en el articulo 26 del
Reglamento Interior del Instituto de Ciencia, Tecnologia e Innovacién del Estado de Chiapas entre
sus funciones tiene las siguientes:
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Supervisar la administracién técnica y operacion del sistema de informacion bajo
responsabilidad del departamento.

Coordinar las actividades del personal técnico que interviene en la administracién,
mantenimiento, soporte y actualizacién del sistema.

Supervisar que las altas, bajas, modificaciones y actualizaciones de informacién sean
realizadas atendiendo las solicitudes e instrucciones del area usuaria facultada.

Coordinar y supervisar las modificaciones, actualizaciones y adecuaciones realizadas al
software del sistema, procurando que se mantenga su integridad, disponibilidad y
funcionamiento.

Verificar que el personal técnico tenga unicamente los accesos y privilegios necesarios para
el desempefio de sus funciones.

Coordinar la atencion de requerimientos técnicos formulados por el organismo o area
usuaria responsable del sistema.

Administrar técnicamente el sistema de informacién y las bases de datos asociadas,
conforme a las instrucciones y requerimientos autorizados por el area usuaria responsable
del sistema.

Realizar altas, bajas, modificaciones, actualizaciones y correcciones de registros, cuando
sean solicitadas por el area usuaria facultada y de acuerdo con los procedimientos
establecidos.

Ejecutar modificaciones, configuraciones y actualizaciones al software que resulten
necesarias para la operacién, mantenimiento y mejora del sistema.

Brindar soporte técnico al drea usuaria respecto de la operacidon del sistema y de las
funcionalidades relacionadas con el registro, consulta, actualizaciéon o eliminacion de
informacion.

Evitar la consulta, extraccién, modificacién, reproduccion, transferencia o utilizacion de
datos personales para fines distintos a los relacionados con sus funciones y a las
instrucciones recibidas.

Reportar al superior jerarquico cualquier incidente, vulnerabilidad, acceso no autorizado,
alteracion o pérdida de informacién que detecte.

Mantener registro o evidencia de las modificaciones técnicas y operaciones relevantes
realizadas en el sistema, cuando los mecanismos del mismo lo permitan.

Abstenerse de proporcionar informaciéon o accesos a terceros que no se encuentren
autorizados.

e La Direccion de Normatividad Tecnolégica, con fundamento en el articulo 28 del Reglamento

Interior
funcion

del Instituto de Ciencia, Tecnologia e Innovacién del Estado de Chiapas, dentro de sus
es estan las de dar de Alta de titulares de informatica, elaboracién de dictamen técnico,
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analisis de proyecto, actualizacion de dictamen, cancelacidon de dictamen, baja de titulares de
informatica, reportes, capacitar.

e LaDireccion de Infraestructura Tecnolégicay Comunicaciones, con fundamento en el articulo 30
del Reglamento Interior del Instituto de Ciencia, Techologia e Innovacion del Estado de Chiapas.
entre sus funciones se encuentran las siguientes:

@)

e ElArea

Vigilar que los enlaces de los Organismos de la Administracion Publica Estatal que formen
parte de la Red de Informacidon Gubernamental correspondan con los datos personales
enviados por parte de los Titulares de las Unidades de Informatica.

Mantener actualizados los datos personales de los servidores publicos de los Organismos
de la Administracion Publica Estatal que forman parte de la Red de Informacién
Gubernamental a fin de mantener la operatividad de la misma.

Recepcionar, revisar, distribuir y archivar las solicitudes en la que solicitan diferentes
servicios.

Vigilar que los usuarios de las diferentes cuentas creadas para administrar el Centro de
Datos Gubernamental y los servicios digitales correspondan con los datos personales
enviados por parte de los Titulares de las Unidades de Informatica de los Organismos de la
Administracién Publica Estatal.

Mantener actualizados los datos personales de los servidores publicos de los Organismos
de la Administracion Publica Estatal que fungen como Administradores de Dominio,
Administradores de Almacenamiento, Administradores de los Servidores Fisicos,
Administradores de Seguridad de Navegacion Perimetral, y Administradores de Servidores
Virtuales en nube; a fin de administrar el Centro de Datos Gubernamental y los servicios
digitales, garantizando la seguridad informatica.

de Recursos Humanos de la Unidad de Apoyo Administrativo, realiza el tratamiento de los

datos personales en términos de sus atribuciones contenidas en el articulo 18 del Reglamento

Interior
O

del Instituto de Ciencia, Tecnologia e Innovacién del Estado de Chiapas, que establece:

I. Vigilar el cumplimiento de las disposiciones administrativas, en materia de recursos
humanos, financieros y materiales, a cargo del Instituto.

Il. Emitir documentos administrativos para el suministro y control de los recursos humanos,
financieros y materiales del Instituto.

IV. Conocer y resolver los asuntos de caracter administrativo y laboral, relacionados con la
administracion de los recursos humanos, financieros y materiales del Instituto.
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o VIl Proponer al Director General el ingreso, promocion, remocién, cambio de adscripcion,
comisiones y licencias del personal adscrito al Instituto, de acuerdo a la normatividad
establecida.

o VIIIl. Proponer al Director General el fortalecimiento estructural de los Organos
Administrativos y de plantilla de plazas del Instituto.

o Xl. Generar los movimientos nominales del personal adscrito al Instituto para su tramite ante
la instancia normativa correspondiente.

o Xll. Vigilar que la ndmina de sueldos del personal adscrito al Instituto, cumpla con la
normatividad establecida.

o Xlll. Comunicar la remociény cambio de adscripcion al trabajador involucrado

o XVIII. Coordinar la entrega y recepcion de los funcionarios de confianza entrantes y salientes;
de conformidad con la normatividad aplicable en la materia.

e El Area de Recursos Financieros y Contabilidad de la Unidad de Apoyo Administrativo, realiza el
tratamiento de los datos personales en términos de sus atribuciones contenidas en el articulo 18
del Reglamento Interior del Instituto de Ciencia, Tecnologia e Innovacion del Estado de Chiapas, que
establece:

o XIV. Generar la informacion presupuestal, financiera y contable del Instituto, en las formasy
términos establecidos por las instancias normativas correspondientes.

e El Area de Recursos Materiales y Servicios Generales de la Unidad de Apoyo Administrativo,
realiza el tratamiento de los datos personales en términos de sus atribuciones contenidas en el
articulo 18 del Reglamento Interior del Instituto de Ciencia, Tecnologia e Innovacién del Estado de
Chiapas, que establece:

o XV.Vigilar que la documentacion soporte de las erogaciones realizadas con el presupuesto
autorizado al Instituto, cumplan con la normatividad establecida.

o XVII. Vigilar en el ambito de su competencia, que las adquisiciones, abasto conservacion,
mantenimiento y reparacién de bienes muebles e inmuebles, se apeguen a la normatividad
establecida.

o Coordinar el funcionamiento de la Unidad Interna de Proteccién Civil del Instituto,
promoviendo la operacidn, desarrollo y vigilancia del mismo, asi como, difundiry aplicar el
Programa de Proteccion Civil que emita la dependencia normativa correspondiente.

e |La Unidad de Informatica, realiza el tratamiento de los datos personales en términos de sus
atribuciones contenidas en el articulo 20 del Reglamento Interior del Instituto de Ciencia, Tecnologia
e Innovacion del Estado de Chiapas, que establece:
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o I.Vigilar el cumplimiento de las disposiciones en materia de tecnologias de la informaciény
comunicaciones, en las acciones de los Organos Administrativos.
o II. Proponer al Director General, proyectos en materia de tecnologias de la informacién y
comunicaciones, para contribuir en la calidad de los servicios que proporciona el Instituto.
o VII. Vigilar que la administracion y operacién de equipos y sistemas, instalados en los
Organos Administrativos, sea de acuerdo con la normatividad establecida.

e El Area de Vinculaciéon y Gestién Tecnolégica, realiza el tratamiento de los datos personales en
términos de sus atribuciones contenidas en el articulo 23 del Reglamento Interior del Instituto de
Ciencia, Tecnologia e Innovacién del Estado de Chiapas, que establece:

o |. Implementar acciones para la integracién y actualizacion del padrén de empresas y
consultores cientificos y tecnolégicos en la Entidad.
o Il. Coordinar y promover los proyectos para el desarrollo tecnoldgico, innovaciéon y

transferencia tecnolégica de los emprendedores e investigadores del Estado.

o IV.Proponer el convenio de colaboracién con el Instituto Mexicano de la Propiedad Industrial
y el Instituto Nacional de Derechos de Autor, para el tramite de registro legal de la propiedad
intelectual, industrial y/o derechos de autor a favor de la Administraciéon Publica Estatal, de
los emprendedores, investigadores y publico en general.

o |La Direccion del Museo y Planetario de Ciencia y Tecnologia, realiza el tratamiento de los datos
personales en términos de sus atribuciones contenidas en el articulo 35 del Reglamento Interior del
Instituto de Ciencia, Tecnologia e Innovacion del Estado de Chiapas, que establece:

o |l. Proponer al Director General para su aprobacion, el proyecto de la programacién que
ofrece el espacio bajo su administraciéon denominado Museo y Planetario de Ciencia y
Tecnologia, asi como cursos y actividades en periodo de vacaciones y eventos especiales.

o IV. Administrar los espacios denominados Museo y Planetario de Ciencia y Tecnologia, para
su posicionamiento como uno de los centros mas importantes de divulgacién de la ciencia
y tecnologia del pais.

e La Unidad de Transparencia, realiza el tratamiento de los datos personales en términos de sus
atribuciones contenidas en la Ley de Transparencia y Acceso a la Informacién Publica del Estado de
Chiapas, que establece:

o Articulo 1.- La presente Ley es reglamentaria del articulo 5, fraccién XV, de la Constitucion
Politica del Estado Libre y Soberano de Chiapas, en materia de transparencia y acceso a la
informacién publica, y sus disposiciones son de orden publico, de interés social y de
observancia general en todo el territorio del Estado y sus municipios, con el fin de garantizar
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el derecho humano al acceso a la informacién y promover la transparencia y la rendicion de
cuentas, la cual se encuentra armonizada con las disposiciones de la Ley General de

Transparenciay Acceso a la Informacion Publica, reglamentaria del articulo 60., Apartado A,
de la Constitucién Politica de los Estados Unidos Mexicanos.

o Articulo 2.- La presente Ley tiene por objeto:

= |. Establecer los principios, bases generales y procedimientos para garantizar el
derecho de acceso a la informacién publica en posesion de cualquier autoridad,
dependencia, entidad, ente, institucién, agencia, comision, corporacion, comité,
érgano, organismo o equivalente de los poderes Ejecutivo, Legislativo, Judicial, asi
como de los Ayuntamientos, Concejos Municipales y organismos publicos
descentralizados de los Municipios; Organismos u Organos Constitucionales
Auténomos; fideicomisos y fondos publicos, asi como cualquier persona fisica o
moral que recibay ejerza recursos publicos o que realice o ejerza actos de autoridad
en el Estado y sus Municipios;

o Articulo 6.- El Estado garantizara el efectivo acceso de toda persona a la informacién en
posesidn de cualquier autoridad, dependencia, entidad, ente, institucién, agencia,
comisién, corporacion, comité, érgano, organismo o equivalente de los poderes Ejecutivo,
Legislativo y Judicial; Organismos u Organos Constitucionales Auténomos; fideicomisos y
fondos publicos, asi como cualquier persona fisica o moral que reciba y ejerza recursos
publicos o que realice o ejerza actos de autoridad en el Estado y sus Municipios.

o Articulo 19.- Para los efectos de esta Ley, de manera enunciativa mas no limitativa, se
consideran Sujetos Obligados: I. Las dependencias, drganos desconcentrados, organismos
publicos descentralizados y organismos auxiliares que integran el Poder Ejecutivo del
Estado;

8. INVENTARIO DE DATOS PERSONALES Y DE LOS SISTEMAS DE TRATAMIENTO DE LA AGENCIA
DIGITAL TECNOLOGICA DEL ESTADO.

La fraccion lll de los articulos 27 de la LGPDPPSOY 27 fraccién Il de la LPDPPSOCHIS, establece como una
de las actividades a realizar para implementar y mantener medidas de seguridad para la proteccion de los
datos personales, la elaboracién de un inventario de datos personales y de los sistemas de tratamiento o
bases de datos personales.

De acuerdo con la fraccion | del articulo 29 de la LGPDPPSO y la fraccidon | del articulo 29 de la
LPDPPSOCHIS, dicho inventario forma parte del documento de seguridad y se basa un diagndstico
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realizado por cada una las areas que efectlan tratamientos de datos personales en ejercicio de sus
atribuciones, facultades o funciones. El diagnéstico en mencidn contiene informacion basica de cada
tratamiento de datos personales que se realiza en la Agencia Digital Tecnolégica.

Por inventario de datos personales se entendera el control documentado que se llevara de los tratamientos
que realizan las areas de la Agencia Digital Tecnologica.

Los articulos 58 y 59 de los Lineamientos Generales de Proteccién de Datos Personales para el Sector
Publico establecen lo siguiente:

Inventario de datos personales.

Articulo 58.- Con relacion a lo previsto en el articulo 33, fraccion 111 de la Ley General, el responsable
debera elaborar un inventario con la informaciéon basica de cada tratamiento de datos personales,
considerando, al menos, los siguientes elementos:

l. El catalogo de medios fisicos y electronicos a través de los cuales se obtienen los datos
personales;

1. Las finalidades de cada tratamiento de datos personales;

M. El catalogo de los tipos de datos personales que se traten, indicando si son sensibles o no;

V. El catalogo de formatos de almacenamiento, asi como la descripcion general de la ubicacién
fisica y/o electrénica de los datos personales;

V. La lista de servidores publicos que tienen acceso a los sistemas de tratamiento;

VI. En su caso, el nombre completo o denominacién o razén social del encargado y el instrumento
juridico que formaliza la prestacién de los servicios que brinda al responsable, y

VII. En su caso, los destinatarios o terceros receptores de las transferencias que se efectuen, asi

como las finalidades que justifican éstas.
Ciclo de vida de los datos personales en el inventario de éstos.

Articulo 59.- Aunado a lo dispuesto en el articulo anterior de los presentes Lineamientos, en la elaboracion
delinventario de datos personales elresponsable debera considerar el ciclo de vida de los datos personales
conforme lo siguiente:

l. La obtencion de los datos personales;

Il. El almacenamiento de los datos personales;

. El uso de los datos personales conforme a su acceso, manejo, aprovechamiento, monitoreo y
procesamiento, incluyendo los sistemas fisicos y/o electrénicos utilizados para tal fin;
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V. La divulgacién de los datos personales considerando las remisiones y transferencias que, en su
caso, se efectuen;

V. El bloqueo de los datos personales, en su caso, y

VI. La cancelacién, supresion o destruccion de los datos personales.

A partir de lo anterior, la ADITECH elaboro los inventarios de los distintos tratamientos de datos personales
que realizan o efectuan sus areas, identificando la mayor parte de los elementos informativos que prevén
los articulos 27 fraccién |, de la LPDPPSOCHIS y 59 de los Lineamientos Generales de Proteccion de Datos
Personales para el Sector Publico, basado en el ciclo de vida de los datos personales, tal como lo requiere
el parrafo tercero del articulo 59 de dichos Lineamientos. Dichos inventarios forman parte integral del
presente documento y se encuentran contenidos en la tabla siguiente:

NUMERO DE AREA, UNIDAD U NUMERO DE SISTEMAS DE TRATAMIENTO O BASES DE
PARTICIPANTE ORGANO INVENTARIOS DATOS PERSONALES

ADMINISTRATIVOS
1 Secretaria Técnica 1 Recepcion, actualizacion de los datos de
contactos para atencidn vy registro de
llamadas telefénicas.
2 Unidad de Apoyo 4 - Integracion del expediente personal de
Administrativo los servidores publicos.
- Pago deviaticos
- Pago de proveedores
- Proceso Administrativo de licitaciones

3 Unidad de Apoyo 1 - Elaboraciéon y Gestion de Contratos vy
Juridico convenios de colaboracion.
4 Unidad de Planeacién 1 Registro de asistencia de las sesiones del

grupo estratégico, para dar la validez a los
acuerdos que se tomen en la sesion.

5 Unidad de 3 - Proceso de monitoreo y video vigilancia
Informatica de la Agencia digital tecnolégica del
estado.

- Gestién del Reloj Checador

- Gestion Y Creacion De Correos
Institucionales De La Agencia Digital
Tecnoldgica del Estado
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6 Area de Vinculaciény
Gestion Tecnoldgica

Control de la convocatoria, asesores en
ciencia, tecnologias e innovacion de la
ADITECH

Asesorias de patentes, modelos de
utilidad, disefios industriales y registro de
marca nacional

Convocatoria de patentes, modelos de
utilidad, disefos industriales y registro de
marca nacional

Control de los prestadores de servicio
social (practicas profesionales, estancias,
estadias, residencias  profesionales,
internado)

7 Area Coordinadora de
Archivos

Préstamo de expediente de archivo de
concentracion.
Asesorias en materia de archivo.

8 Unidad de
Transparencia

Solicitudes de Acceso a la Informacion
Publica
Solicitudes de Ejercicio de derechos
ARCOP.

9 Direccion de
Innovaciéony
Desarrollo
Tecnologico

12

Sistema Red Investiga

Servicios Integrales de Firma Electrénica
Avanzada-Agente certificador

Servicios Integrales de Firma Electrénica
Avanzada-Firmante

Servicios Integrales de Firma Electrénica
Avanzada-Aplicacién mévil Signa Chiapas
Sistema de Convocatorias

Sistema de Capacitacion en Tecnologias
de la Informacion

Sistema de Control Unico de Bienes y
Servicios

Sistema de Dictdamenes de Baja vy
Transferencia de Bienes Informaticos
Sistema de Gestion de Documentos
Electrénicos

Sistema Llave Chiapas
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Sistema Oficina Electrénica

Sistema de Registro de Proveedores y
Prestadores de Servicios del Gobierno del
Estado de Chiapa

Sistema de Control de Visitantes

10

Direccién de
Normatividad
Tecnoldgica

Accesos a los sistemas informaticos
denominados: aula virtual

Acceso a los sistemas informaticos
denominados: sistema de capacitacion
en competencia tecnolégicas en linea
(CAPTEC)

Acceso A los sistemas informaticos
denominados: sistema de capacitacion
en competencias tecnolégicas (CTI)
Acceso a los sistemas informaticos
denominados: sistema de dictdmenes de
baja y/o transferencias (DIBAT)

Acceso a los sistemas informaticas
denominados: sistemas de dictdmenes
(SIDIC)

11

Direccién de
Infraestructura
Tecnoldgicay

Comunicaciones

Soporte de la Red de la Informacién
Gubernamental

Servicios Digitales y Administracion de
Infraestructura Tecnoldgica
Capacitaciones, talleres o eventos de la
Unidad de Enlace de Igualdad de Género

12

Direccion de
Fortalecimiento
Cientificoy
Tecnoldgico

Convocatorias de la Direccién de
Fortalecimiento Cientifico y Tecnolégico

13

Direccion de Difusion
y Divulgacién de la
Cienciay Tecnologia

Uso de Imagen para la Difusién de
acciones, actividades y eventos
institucionales en redes oficiales.
Concursos, trivias, video e imagen,
podcast, programas de radio, contenido
editorial y capsulas.

CALZADA CERRO HUECO NO. 3000
COLONIA CERRO HUECO C.P. 29094
TEL: 961 69 14020 OPC.1 EXT. 67622
TUXTLA GUTIERREZ, CHIAPAS.

pag. 31



7/ \N\. AGENCIA DIGITAL
%9 TECNOLOGICA
DEL ESTADO
!I-!mANNSI?:MOORO#E GOBIERNO%E CHIAPAS
GO * EL
CHIAPAS
14 Direccion del Museoy 1 - Curso deverano de museo y planetario de

Planetario de Ciencia
y Tecnologia

cienciay tecnologia.

Durante el proceso de sistematizaciéon se observd que los datos personales cuyo tratamiento se lleva a cabo
en los procesos identificados, corresponden a las siguientes 4 categorias:

DATOS PERSONALES
IDENTIFICATIVOS
Nombre, domicilio, CURP,
fotografia, huella digital,
edad, clave de lector, estado
civil, RFC, correo
electrénico personal,
teléfono, sexo, cédula
profesional, nacionalidad,

numero de seguro social.

DATOS PERSONALES DATOS PERSONALES LABORALES
PATRIMONIALES SENSIBLES

Cuentas bancarias, | Alergias, Enfermedades | Area de

estados de cuenta, | Croénicas, Estado Fisico, | Adscripcion,

Clabe interbancaria, | Estado Mental, Tipo de | Cargo, Correo

institucion bancaria. Sangre, Afiliaciones | electrénico
Politicas, Capacidades | institucional,
Diferentes, Historia | Teléfono
Clinica, Resultados de | Institucional,
Evaluacion Psicométrica | Domicilio laboral,
y de Valores, Postura | Nombre del
Religiosa. Representante

Legaly categoria.

Cada area realiza el tratamiento con una finalidad definida por sus funciones, tal como se senala en el

cuadro siguiente:

DE UNIDAD
Direccién General

DIRECCION O JEFATURA

DEPARTAMENTO O

Secretaria Técnica

AREA

TRATAMIENTO

Recepcion, -

actualizacién de los
datos de contactos

FINALIDAD
Canalizacién de los
asuntos vy peticiones

telefénicas al personal y

para atenciéon vy areas correspondientes
registro de llamadas para su atencion vy
telefénicas. seguimiento.
Unidad de Apoyo | Area De Recursos | Integracion del Integrar el expediente,
Administrativo Humanos Expediente tramites de incorporacion
personal de los y afiliacion ante el

servidores publicos

Instituto Mexicano del
Seguro Social (IMSS), vy
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del Seguro de Vida
Institucional, dar de alta
en el Sistema de Némina
Electrénica, incorporar y
actualizar la base de
datos de servidores
publicos en el Sistema de
Nomina del Estado de
Chiapas (NECH), llevar a
cabo la evaluaciéon de
nuevo ingreso y
promocion.

Area de Recursos
Financieros y
Contabilidad

Pago de viaticos

Dar de alta a las personas
comisionadas, para el buen
registro de la orden de
pago, asi como la
integracion de las pélizas
correspondientes.

Pago de |-

proveedores.

Dar de alta a los
proveedores y/o
contratistas, para el buen
registro de las 6rdenes de
pago, asi como la
integracion de las polizas
correspondientes.

Area de Recursos
Materiales y
Servicios
Generales

Proceso -
Administrativo de
Licitaciones

Realizar y dar lectura a las
acata de licitaciones del
subcomité

Unidad
Juridico

de Apoyo

Elaboracién y
Gestion de
Contratos y
convenios de
colaboracion.

Realizar la validacion de los
documentos juridicos como
contratos, convenios y demas
relacionados con los asuntos
competencia del instituto; asi
como participar en la
celebracién y suscripcion de
estos.
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Unidad de Planeacion Registro de | Para dar la validez a los
asistencia de las | acuerdos que se tomen en la
sesiones del | sesion, con fundamento en el
grupo articulo 59 de las Normas

estratégico, para
dar la validez a
los acuerdos que
se tomen en la
sesion.

presupuestarias para la
Administracion Publica del
Estado de Chiapas.

Unidad de Informatica

Proceso de
monitoreo y
video vigilancia
de la Agencia
digital

tecnologica del
estado.

Gestion del
Reloj Checador
Gestion Y
Creacioén De
Correos

Institucionales
De La Agencia
Digital
Tecnoldgica del
Estado

- Resguardar el material
captado con
confidencialidad,
restringir su acceso al
personal autorizado vy
asegurar el cumplimiento
de la normatividad en
proteccion de  datos
personales.

- Extraer los registros de
asistencia y enviar la
informacion al area de
Recursos Humanos

- Responsabilidad critica de
proteger el servidor de
correos contra accesos no
autorizados, filtraciones
de informacion.

Area de Vinculacién y
Gestion Tecnoldgica

Control de la
convocatoria,
asesores en
ciencia,
tecnologias e
innovacién de la

ADITECH
Asesorias de
patentes,
modelos de

utilidad, disenos

- Organizar y resguardar los
datos personales
recabados para cumplir
con los principios rectores

de licitud,
consentimiento,
informacion, calidad,
finalidad, lealtad,
proporcionalidad,
responsabilidad y

temporalidad, asi como
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industriales vy los deberes de seguridad y
registro de confidencialidad.
marca hacional
- Convocatoria de
patentes,
modelos de
utilidad, disefios
industriales vy
registro de
marca hacional
- Control de los
prestadores de
servicio social
(practicas
profesionales,
estancias,
estadias,
residencias
profesionales,
internado)
Area Coordinadora de - Préstamo de |- Atender las solicitudes de
Archivos expediente de expedientes y prestar los
archivo de documentos a las areas
concentracion. cuando lo soliciten.
- Asesorias en
materia de
archivo.
Unidad de - Solicitudes de |- Proteger la informacién
Transparencia Acceso a la confidencial de los
Informacién ciudadanos y gestionar el
Publica cumplimiento de la ley
dentro de la Agencia Digital
Tecnoldgica del Estado
- Solicitudes de |- Gestionar, recibir y dar
Ejercicio de tramite a las solicitudes de
los derechos ARCOP
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derechos (Acceso, Rectificacion,
ARCOP. Cancelacion, Oposicion y

Portabilidad)

Direccidén de Innovacion
y Desarrollo
Tecnolégico

Departamento
de analisis y
Desarrollo de
sistemas
Departamento
de Ingenieria y
Gestion
Tecnolégica
Departamento
de certificacion
digital y firma
electronica.

Sistema Red
Investiga
Servicios
Integrales de
Firma
Electrdnica
Avanzada-
Agente
certificador
Servicios
Integrales de
Firma
Electrénica
Avanzada-
Firmante
Servicios
Integrales de
Firma
Electronica
Avanzada-
Aplicacion movil
Signa Chiapas

Sistema de
Convocatorias
Sistema de

Capacitacion en
Tecnologias de
la Informacién
Sistema de
Control  Unico
de Bienes vy
Servicios

Procurar que los accesos
al sistema sean asignados
conforme alasfuncionesy
responsabilidades de
cada usuario.

Supervisar que las altas,
bajas, modificaciones vy

actualizaciones de
informacioén sean
realizadas atendiendo las
solicitudes e

instrucciones del area
usuaria facultada.

Mantener la
confidencialidad de los
datos personales alos que
tenga acceso por razéon de

su cargo.

Vigilar que las solicitudes
de modificacién,
eliminacion o]
incorporacion de
informacién provengan
del area usuaria
facultada.

Evitar que el personal
técnico realice
tratamientos no
autorizados o ajenos a las
funciones del sistema.
Reportar a las instancias
correspondientes
cualquier incidente o
vulneracién de seguridad
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Sistema de de la que tenga
Dictamenes de conocimiento.
Baja y Mantener, en el ambito de
Transferencia de sus atribuciones,
Bienes evidencia de las
Informaticos actividades de
Sistema dé ad@mstramon y soporte
., realizadas sobre el
Gestion de .
sistema.
Documentos

Electrénicos
Sistema Llave
Chiapas
Sistema Oficina
Electrénica
Sistema de
Registro de
Proveedores vy
Prestadores de
Servicios del
Gobierno del

Estado de
Chiapa

Sistema de
Control de
Visitantes

Coordinar y supervisar la
administracién y
operacién del sistema de
informacion.

Supervisar la
determinacion de los
datos personales
necesarios para el
funcionamiento y

finalidad del sistema.
Coordinar las actividades

de incorporacion,
actualizacion,
modificacion y
eliminacion de datos
personales.

Supervisar las
modificaciones,
actualizaciones y

adecuaciones realizadas
al software.

Coordinar la aplicacién de
controles de acceso y
medidas de seguridad en
el sistema.

Coordinar y supervisar la
administracién y
operacién del sistema de
informacion.
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- Supervisar la
administracién técnica y
operacién del sistema de

informacion bajo
responsabilidad del
departamento.

Nota: La Direccién de
Innovacion y Desarrollo

tecnolégico realiza
Unicamente actividades
técnicas de administracion,
mantenimiento y

modificacion del sistema de
informacién. Las consultas,
altas, bajas, eliminacién o
edicion de informacién en las
bases de datos se efectuan
exclusivamente a solicitud
expresa y formal de la
Direccion de Fortalecimiento
Cientifico y Tecnolégico de la
Agencia Digital Tecnolégica
del Estado como area usuaria
responsable del sistema. El
personal del area técnica no
determina la finalidad del
tratamiento de los datos
personales, ni define por
cuenta propia los datos que
deben recabarse,
conservarse, modificarse o
eliminarse. Su intervencidn se
limita a ejecutar técnicamente
las instrucciones y
requerimientos formalmente
solicitados por el area usuaria
y a mantener la
confidencialidad y seguridad
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de los datos personales a los
que tenga acceso en el
ejercicio de sus funciones.
Direccion de Departamento Accesos a los |- Definir roles de los

Normatividad
Tecnolégica

de Capacitacion
en
competencias
tecnolégicas
Departamento
de
Normatividad y
Auditoria
Tecnolégica

sistemas
informaticos
denominados:
aula virtual
Acceso a los
sistemas
informaticos
denominados:
sistema de
capacitaciéon en
competencia
tecnolégicas en
linea (CAPTEC)
Acceso A los
sistemas
informaticos
denominados:
sistema de
capacitacidon en
competencias
tecnoldgicas
(CTI)

Acceso a los
sistemas
informaticos
denominados:

sistema de
dictamenes de
baja y/o
transferencias
(DIBAT).

Acceso a los
sistemas

informaticas

usuarios que se dan de
alta al sistema, reportar
los fallos del sistema, alta
y baja de los titulares de

informatica de las
dependencias, control de
acceso.

- Verificar cada 6 meses los
usuarios vigentes y los
usuarios dados de baja
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denominados:
sistemas de
dictamenes
(SIDIC)
Direccion de Departamento Soporte de la |- Vigilar que los datos
Infraestructura de Servicios Red de la personales de los enlaces
Tecnoldgica y Digitales y Informacién de la Red de Informacion
Comunicaciones Administracién Gubernamental Gubernamental sean
de Servicios utilizados exclusivamente
Infraestructura Digitales y para los fines
Tecnolégica. Administracion conducentes.
Departamento de - Hacer uso adecuado de los
de Soporte a la Infraestructura datos personales para los
Red de Tecnolodgica fines conducentes.
Comunicaciones Capacitaciones, |- Los datos seran tratados
Gubernamental talleres o] para los fines requeridos
eventos de la |- Suprimiro cancelar la base
Unidad de de datos, cuando los datos
Enlace de personales dejen de ser
Igualdad de necesarios 0 ya hayan
Género cumplido con las
finalidades previstas, las
cuales motivaron su
tratamiento.

- Adoptar medidas
necesarias para mantener
exactos, completos,
correctos y actualizados
los datos personales en su
posesion a fin de que no se
altere la veracidad de
éstos.

Direccion de Departamento Convocatorias - Planificacién de la

Fortalecimiento
Cientifico y Tecnolégico

de fomento a la
investigacion
Departamento
de formacion,

de la Direccidn
de
Fortalecimiento

convocatoria de acuerdo
con el fundamento legal,
bases, requisitos y
calendario, difusion de la
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estimulo y Cientifico y convocatoria, recepcion o

reconocimiento Tecnolégico registro de informacion,

cientifico seleccidn, evaluacion,

publicacién de resultados,
tramites para la entrega de
recursos e integracion de
expedientes de cada
convocatoria.

Direccion de Difusion y
Divulgacion de la
Cienciay Tecnologia

- Departamento de
Comunicaciéon vy
Diseiio Grafico

- Departamento de
ensenanza de la
ciencia.

- Uso de
para la Difusién de
acciones,
actividades ya
eventos
institucionales en
redes oficiales.

- Concursos,

trivias, video e
imagen, podcast,
programas de
radio, contenido
editorial y
capsulas.

Imagen | -

Organizar y resguardar los
datos personales para dar
cumplimiento a la
seguridad y
confidencialidad de la
informacion recabada
para cada tratamiento.

Direccién del Museo y
Planetario de Ciencia y
Tecnologia

- Curso de verano | -

de museo vy
planetario de
ciencia y
tecnologia.

Coordinar las actividades
programadas durante los
cursos de verano del
museo y planetario.
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TRATAMIENTO

Publicas que, debido a sus atribuciones, tienen acceso a los datos

PERSONAS QUE TIENEN

JEFATURA DE UNIDAD

Direccién General

AREA

Secretaria Técnica

Recepcion,

actualizaciéon de
los datos de
contactos para
atencion y registro
de llamadas
telefénicas.

ACCESO A LOS DATOS

Fatima del Carmen Rabelo
Gumeta, Secretaria de la
Direcciéon General; Lucero
Yasmin Pérez Pérez, Técnico
auxiliar C; Julia Elizabeth
Nucamendi Ochoa, Analista
F.

Unidad de

Apoyo

Area De Recursos

Integracion del

Lic. Abner Calderon Jiménez,

Administrativo Humanos Expediente Jefe del area de Recursos
personal de los Humanos; Lic. . Lani
servidords Jacqueline Gémez Alvarez,
publicos Analista H,; Lic, Grudel

Vazquez Cardona,
Especialista F; C.P. Brenda
YojaniMartinez Castillo,
Analista D; C.P. Maria Isabel
Cruz Hernandez, Enlace D.
Area de Recursos |- Pago de | José Humberto Enriquez
Financieros y viaticos Cancino, jefe de éarea; Laura
Contabilidad - Pago a | Cristina Ramirez Melchor,
proveedores Analista D; Karen Maria
Carpio Solis, Enlace D;
Jonathan Vazquez Valencia,
enlace D.
Area de Recursos | - Proceso Lic. Carlos Eli Narvaez Pena,

jefe de Unidad; Lic. Angel
Rabelo Camas, Jefe del Area;

Materiales y
Servicios Generales

Administrativo
de Licitaciones
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C.P. Zurani Ovando Pérez,
Encargada de Licitaciones.

Unidad de Apoyo
Juridico

Elaboracion y
Gestion de
Contratos y
convenios de

colaboracioén.

Dra. Karina Calderén Landa,
Jefa de la Unidad de Apoyo
Juridico; Maria Alejandra
Chacén Rincén, Analista H.

Unidad de Planeacion

Registro de
asistencia de las
sesiones del grupo
estratégico, para
dar la validez a los
acuerdos que se
tomen en la sesion.

Jorge Antonio Penagos
Avendano, Jefe de la Unidad
de Planeaciéon; José Luis
Montoya, Analista.

Unidad de Informatica

- Proceso de
monitoreo y
video
vigilancia de la
Agencia digital
tecnoldgica
del estado.

- Gestién del
Reloj
Checador

- Gestién Y
Creacion De
Correos
Institucionales
De La Agencia
Digital
Tecnoldgica
del Estado

Ing. Virginio Hernandez
Lépez, Jefe de la Unidad;

Ing. Angel Leonardo Anzurez
Ochoa, Jefe de Departamento
de Ingenieria Y gestién
Tecnologica.
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Area de Vinculacién y
Gestion Tecnologica

Control de la

convocatoria,

asesores en

ciencia,

tecnologias e
innovacion de

la ADITECH

Asesorias  de

patentes,

modelos de

utilidad,
disefos

industriales vy
registro de
marca nacional

Convocatoria

de patentes,
modelos de

utilidad,
disefios

industriales vy
registro de
marca nacional
Control de los
prestadores de
servicio social

(practicas
profesionales,
estancias,
estadias,
residencias
profesionales,
internado)

C.P. Leonardo Cuesta
Ramos, Jefe del area; Misael
Nuricumbo Castaién, Enlace
D.
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Area Coordinadora de
Archivos

Préstamo de
expediente de
archivo de
concentracion.
Asesorias en
materia de
archivo.

Jorge Antonio Penagos
Avendano, Responsable del
Area Coordinadora de Archivo
y Jefe de la Unidad; Carlos
Manuel Rojas Alegria,
responsable de Archivo de
Concentracion.

Unidad de
Transparencia

Solicitudes de
Acceso a la
Informacion.

Dra. Karina Calderén Landa,
responsable de la Unidad;
Mtro. José Roberto Trejo
Trujillo, Analista D.

Solicitudes de

Dra. Karina Calderén Landa,

Direccién de Innovacién
y Desarrollo
Tecnologico

Departamento
de Analisis
Desarrollo
Sistemas

y
de

ejercicio de | responsable de la Unidad;
derechos Mtro. José Roberto Trejo
ARCOP Trujillo, Analista D.

Sistema de

convocatoria

Alejandro Murua Beltran
Aragon, Director; Carlos
Eduardo Velazquez Ramirez,
Jefe de Departamento; Ana

Maria Toledo Salinas,
Analista Técnico
Sistema de | Alejandro Murua Beltran
Capacitacién en Aragon, Director; Carlos

Tecnologias de
la Informacion

Eduardo Velazquez Ramirez,
Jefe de Departamento; Elio
Enai de los Santos Zavala,
Analista Técnico;

Sistema de
Control  Unico

Alejandro Murua Beltran
Aragén, Director; Carlos
Eduardo Velazquez Ramirez,
Jefe de Departamento; Ana
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de Bienes vy

Maria Toledo Salinas,
Analista Técnico.

Servicios
Sistema de
Dictamenes de
baja y
transferencia de
Bienes

Informaticos

Alejandro Murda Beltran
Aragon, Director; Carlos
Eduardo Velazquez Ramirez,
Jefe de Departamento; Pablo
Morales Solis, Analista
Técnico

Sistema de
Gestion de
Documentos

Electrénicos

Alejandro Murua Beltran
Aragon, Director; Carlos
Eduardo Velazquez Ramirez,
Jefe de Departamento; Pablo
Morales Solis, Analista
Técnico

Sistema Llave
Chiapas

Alejandro Murua Beltran
Aragon, Director; Carlos
Eduardo Velazquez Ramirez,
Jefe de Departamento; Luis
Angel Alcazar Coutifio,
Analista Técnico.

Sistema de
Oficina
Electrénica

Alejandro Murua Beltran
Aragén, Director; Carlos
Eduardo Velazquez Ramirez,
Jefe de Departamento; Ana
Maria Toledo Salinas,
Analista Técnico.

Sistema de
registro de
Proveedores vy
Prestadores de
servicios de
Gobierno del

Alejandro Murua Beltran
Aragén, Director; Carlos
Eduardo Velazquez Ramirez,
Jefe de Departamento; Ana
Maria Toledo Salinas,
Analista Técnico
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Estado de

Chiapas

Sistema Red

Investiga Alejandro Murua Beltran

Aragon, Director; Carlos

Eduardo Velazquez Ramirez,
Jefe de Departamento; Luis
Alberto Medina Velazquez,
Analista Técnico.

Sistema de
Control de | Alejandro Murta Beltran
visitantes Aragon, Director; Carlos
Eduardo Velazquez Ramirez,
Jefe de Departamento; Ana
Maria Toledo Salinas,
Analista Técnico
Departamento
de Ingenieria y
Gestion
Tecnolégica
Servicios Alejandro Murua Beltran
Departamento Integrales de | Aragon, Director de
de Certificacion Firma Innovacion y Desarrollo

Digital y Firma
Electrdnica.

Electrénica
Avanzada (SIFIA)
Agente
Certificador

Tecnoldgico; Ricardo Gabriel
Camacho Ballinas, Jefe de
Departamento; Luis Alberto
Pérez Lépez, Analista Técnico;
Claudia Maria Zenén Franco,
Analista Técnico; René
Alejandro Diaz Champo,
Analista Técnico; Luis Alberto
Medina Velazquez, Analista
Técnico.
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- Servicios Alejandro Murua Beltran
Integrales de | Aragon, Director; Ricardo
Firma Gabriel Camacho Ballinas,
Electrénica Jefe de Departamento; Luis
Avanzada Alberto Pérez Lopez, Analista
Aplicacién Mévil Técnico; Claudia Maria Zenén
Signa Chiapas Franco, Analista Técnico;
René Alejandro Diaz
Champo, Analista Técnico
- Servicios Alejandro Murua Beltran
Integrales de | Aragon, Director; Ricardo
Firma Gabriel Camacho Ballinas,
Electrénica Jefe de Departamento; Luis
Avanzada (SIFIA) Alberto Pérez Lopez, Analista
Firmante Técnico; Claudia Maria Zendén
Franco, Analista Técnico;
René Alejandro Diaz
Champo, Analista Técnico
- Acceso a los
Direccion de | - Departamento sistemas C.P. Juan Pablo Corona
Normatividad de Capacitacion informaticos Osorio, Director; Lic. José
Tecnolodgica en denominados: Walter Diaz Ruiz, Jefe de
Competencias sistema de Ili)lepartilmer:o;l, IngE. [ LucIiDo
2 i Y. exander Toald, Enlace D;
Techologicas capaC|taC|o’n o Mtro Nelson Torres Zenteno,
compe,te.nC|a Técnico Auxiliar; Lic. Yajaira
tecnolégicas en | gpali  Rashid  Zepeda,
linea (CAPTEC) Analista H;
- Accesos a los
sistemas C.P. Juan Pablo Corona
informaticos Osorio, Director; Lic. José
dedominadés: Walter Diaz Ruiz, Jefe de
aula virtual Departamento; Ing. Lucio
Alexander Toala, Enlace D;
Mtro. Nelson Torres Zenteno,
Técnico Auxiliar; Lic. Yajaira
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Shalli Rashid Zepeda,
Analista H;
- Acceso A los
sistemas C.P. Juan Pablo Corona
informaticos Osorio, Director; Lic. José
Pl E RS Walter Diaz Ruiz, Jefe de
; Departamento; Ing. Lucio
sistema de ;
capacitacion en Alexander Toala, Enlace D;
. Mtro. Nelson Torres Zenteno,
compe,te.nmas Técnico Auxiliar; Lic. Yajaira
tecnologicas Shalli Rashid Zepeda,
(CTI) Analista H;
- Acceso a los
Departamento sistemas C.P. Juan Pablo Corona
de Normatividad informaticas Osorio,  Director;  Alexis
y Auditoria dendfiados: Vazquez Ramos,_ Jefe- de
Tecnolégica Ststdrfian de departamento; Luis enrique
LN Samayoa Chanona, Analista
dictamenes H
(SIDIC) )
- Acceso a los
sistemas C.P. Juan Pablo Corona
informaticos Osorio, Director; Alexis
denominados: Vazquez Ramos,. Jefe. de
sistema de departamento; Luis enrlque
dictémenes de Samayoa Chanona, Analista
. H; Tec. Victor Manuel Espinosa
baja ylo Nuricumbo, Auxiliar E.
transferencias
(DIBAT).
Ing. Marly Julissa Merlgar
Direccion de Departamento Servicios Digitales | Cruz, Directora Jesus Antonio
Infraestructura de Servicios | y Administracion | Gordillo Espinosa, Jefe de
Tecnoldgica y Digitales Y | de Infraestructura | departamento; Geovany

Comunicaciones

Administracion
de

Tecnoldgica

Donizetti GOmez Barrientos,
Analista H; Carlos Enrique
Diaz Cancino, Analista H;
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Infraestructura Dilan Alexis Martinez Loépez,
Tecnolodgica. Auxiliar administrativo C;
Yasbelin Gomez Sanchez,
Auxiliar Administrativo.
- Ing. Marly Julissa Merlgar
Departamento Soporte de la Red Cruz, Directora; José
de Soporte a la | de  Informacién Rémulo Zepeda Quintero,
Red de | Gubernamental Jefe del Departamento;
Comunicaciones José Francisco Morales
Gubernamental Estrada, enlace D;
Yasbelin Gémez Sanchez,
Auxiliar Administrativo.
- Ing. Marly Julissa Merlgar
Unidad de | Capacitaciones, Cruz, Directora; Sirlene de
Enlace de | talleres o eventos Asis Reyes Escobar,
Igualdad de | de la Unidad de responsable de
Género de la | Enlace de Igualdad Presupuestos Publicos,
ADITECH de Género Estadistica, Monitoreo vy
Evaluacion; Yasbelin
Gémez Sanchez,
responsable de
Institucionalizacién,
Gestion Publica y Cultura
Institucional.
Direccidon de Departamento Convocatorias de | Mtro. Juan Fariel Zuhiga
Fortalecimiento de Formacién, | la Direccion de | Avendafio, Director; Claudia
Cientifico y Tecnolégico Estimulo v | Fortalecimiento Hernandez Siman,
Reconocimiento | Cientifico y Especialista G; Liliang 'Ramos
Cientifico Tecnoldgico de .l‘ja Torre, A‘uxmar’ de
servicios C; Luis Victor

Moreno Coutifio, Enlace D;
Rosa Fabiola Lopez
Hernandez, Analista G.
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- Departamento
de Fomento a la
investigacion
Direccion de Difusiéon y | - Departamento de | Uso de Imagen | Mtro. Rodolfo Jhovany Calvo
Divulgacion de la Comunicacién y | para la Difusién de | Chacon, Director; Jackeline
Ciencia y Tecnologia Disefo Grafico acciones, Paz Corzo, Jefa de
actividades ya departamento; Paulina Itzel
T— Trejo Castellanos, Auxiliar

institucionales en
redes oficiales.

administrativo B;

Concursos, trivias,

video e imagen,
podcast,
programas de
radio, contenido
editorial y
capsulas.

Mtro. Rodolfo Jhovany Calvo
Chacon, Director; Jackeline
Paz Corzo, Jefa de
departamento; Eunice
Branqueli Sanchez Goémez,
Jefa de departamento.

Direcciéon del Museo y
Planetario de Ciencia y
Tecnologia

Curso de verano de
museo y planetario
de ciencia y
tecnologia.

Lic. Viridiana Saday Licona
Garcia, Directora; Lic. Hiliana
del Carmen Ku Aguilar,
Analista F.

CALZADA CERRO HUECO NO. 3000
COLONIA CERRO HUECO C.P. 29094
TEL: 961 69 14020 OPC.1 EXT. 67622

TUXTLA GUTIERREZ, CHIAPAS.

pag. 51



7/ \N\. AGENCIA DIGITAL
%9 TECNOLOGICA
DEL ESTADO
.FI!RXANNSISF%OROMUE GOBIERNO%E CHIAPAS

Las personas servidoras publicas que, dadas sus atribuciones, tienen acceso a los datos
personalesy que deben ser transferidos:

DIRECCION O
JEFATURA DE

UNIDAD

Unidad de
Apoyo
Administrativo

DEPTO. O INSTITUCION CONSENTIMIEN COMUNICAN FINALIDADES DEL
AREA OEMPRESAA TO? SENALARSI A OTRAS TRATAMIENTO
LA QUE SE LE ES TACITO, AREAS DE LA
TRANSFIEREN EXPRESO O MISMA
LOS DATOS EXPRESO Y POR INSTITUCION?
PERSONALES ESCRITO
Recursos | Secretaria Expresoy no Para ingresar al
Humanos | de Finanzas escrito sistema de ndominas
para del Estado de
Chiapas (NECH),
para darle de alta en
el Sistema de Némina
Electrénica y para el
proceso de
evaluacion del
personal de nuevo
ingreso.
Instituto Expresoy no Realizar los tramites
Mexicano escrito de incorporacion vy
del Seguro afiliacién y garantizar
Social las prestaciones de
(IMSS) seguridad social.
Institucione Expresoy no Para ser Asegurado y
s de Seguros escrito designar los Seguros
de Vida Institucional.
Recursos Secretaria Expresoy no Para el cumplimiento
Financieros | de Finanzas escrito de pago a
proveedores
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del Estado
de Chiapas Expresoy NO Registrar en el
escrito maddulo contable la
orden de pago en el
sistema integral de
gestion hacendaria y
administrativa de
Chiapas.

Estos datos son utilizados en 37 proceso, de los cuales 01 corresponde a la Direccidon Técnica de la
Direccion General, cuatro a la Unidad de Apoyo Administrativo, uno a la Unidad de Apoyo Juridico, uno a la
Unidad de Planeacion, tres a la Unidad de Informética, cuatro al Area de Vinculacién y Gestién Tecnoldgica,
dos al Area coordinadora de Archivo, dos a la Unidad de Transparencia, doce a la Direccién de Innovaciény
Desarrollo Tecnoldgico, cinco a la Direccién de Normatividad Tecnoldgica, tres a la Direccidon de
Infraestructura Tecnoldgica y Comunicaciones, uno a la Direccién de Fortalecimiento Cientifico y
Tecnologico, dos a la Direccion de Difusion y Divulgacion de la Cienciay Tecnologia y Direccién del Museo
y Planetario de Ciencia y Tecnologia. Asimismo, en 17 procesos se utilizan datos personales de
identificacién, en 06 se utilizan datos personales patrimonialesy en 02 procesos se utilizan datos sensibles.

Como se puede apreciar, el area u 6rgano administrativo con mayor numero de tratamientos es la Direccion
de Innovacidén y Desarrollo Tecnolégico con 12 procesos, mientras que la secretaria Técnica de la Direccion
General, La Unidad de Apoyo Juridico, la Unidad de Planeacién, la Direccién de Fortalecimiento Cientificoy
Tecnologico y la Direccién del Museo y Planetario de Cienciay Tecnologia son las que menos tratamientos
realizan, al ser solamente un proceso en cada area.

En relacion con los datos recabados, todas las areas u 6rganos administrativos solicitan datos de
identificacién, mientras que solamente la Unidad de Apoyo Administrativo solicita datos patrimoniales,
laborales y algunos datos sensibles; tal como se presenta en la grafica.
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DG - Secretaria Técnica de Direccion General

RH- Recursos Humanos

RF-Recursos Financieros

RM-Recursos Materiales

UAJ-Unidad de Apoyo Juridico

UP-Unidad de Planeacion

Ul- Unidad de Informatica

AVT-Area de Vinculacién Tecnoldgica

ACA- Area Coordinadora de Archivo

UT- Unidad de Transparencia

DIDT- Direccién de Innovacién y Desarrollo Tecnoldgico

DNT- Direccién de Normatividad Tecnolégica

DITyC- Direccién de Infraestructura Tecnolégica y Comunicaciones
DIFOCyT- Direccién de Fortalecimiento Cientifico y Tecnoldégico
DDDCyT- Direccion de Difusién y Divulgacién de la Ciencia y Tecnologia
DMPCyT- Direccién de Museo y Planetario de Ciencia y Tecnologia
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9. ANALISIS DE RIESGOS Y DE BRECHA

Seccion Clasificada del Documento de Seguridad,

apartado del Analisis de Riesgo y Brecha.

Se testa el apartado numero 9, que contiene el Analisis de Riesgo vy
Brecha, contiene informacién que identifica las vulnerabilidades,
debilidades, amenazas y deficiencias de las medidas de seguridad
implementadas por el sujeto obligado. Su divulgaciéon podria facilitar
accesos ho autorizados, vulneraciones de datos personales o afectar la
eficacia de los controles de seguridad, de conformidad con lo dispuesto
en los articulos 103, fraccion Ill, 112 fraccion XVI, de la Ley de
Transparencia y Acceso a la Informacion Publica del Estado de Chiapas
y en los articulos 3, fraccion IX, y 6, parrafo primero, de la Ley de
Proteccion de Datos Personales en Posesion de Sujetos Obligados del
Estado de Chiapas, asi como en el articulo vigésimo sexto de los
Lineamientos generales en materia de clasificacion y desclasificacion
de lainformacion, asi como para la elaboracion de versiones publicas.

CALZADA CERRO HUECO NO. 3000
COLONIA CERRO HUECO C.P. 29094
TEL: 961 69 14020 OPC.1 EXT. 67622
TUXTLA GUTIERREZ, CHIAPAS.

pag. 55



7/ \N\. AGENCIA DIGITAL
%9 TECNOLOGICA
DEL ESTADO
®

HUMANISMO QUE
TRANSFORMA  “7°F500 2

Seccion Clasificada del Documento de Seguridad,

apartado del Analisis de Riesgo y Brecha.

Se testa el apartado numero 6, que contiene el Analisis de Riesgo vy
Brecha, contiene informacién que identifica las vulnerabilidades,
debilidades, amenazas y deficiencias de las medidas de seguridad
implementadas por el sujeto obligado. Su divulgacién podria facilitar
accesos no autorizados, vulneraciones de datos personales o afectar la
eficacia de los controles de seguridad, de conformidad con lo dispuesto
en los articulos 103, fraccion lll, 112 fraccién XVI, de la Ley de
Transparencia y Acceso a la Informacidn Publica del Estado de Chiapas
y en los articulos 3, fraccion IX, y 6, parrafo primero, de la Ley de
Proteccidon de Datos Personales en Posesion de Sujetos Obligados del
Estado de Chiapas, asi como en el articulo vigésimo sexto de los
Lineamientos generales en materia de clasificacion y desclasificacion
de lainformacion, asi como para la elaboracién de versiones publicas.
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Seccion Clasificada del Documento de Seguridad,

apartado del Analisis de Riesgo y Brecha.

Se testa el apartado numero 6, que contiene el Analisis de Riesgo vy
Brecha, contiene informacién que identifica las vulnerabilidades,
debilidades, amenazas y deficiencias de las medidas de seguridad
implementadas por el sujeto obligado. Su divulgacién podria facilitar
accesos no autorizados, vulneraciones de datos personales o afectar la
eficacia de los controles de seguridad, de conformidad con lo dispuesto
en los articulos 103, fraccion lll, 112 fraccién XVI, de la Ley de
Transparencia y Acceso a la Informacién Publica del Estado de Chiapas
y en los articulos 3, fraccion IX, y 6, parrafo primero, de la Ley de
Proteccidon de Datos Personales en Posesion de Sujetos Obligados del
Estado de Chiapas, asi como en el articulo vigésimo sexto de los
Lineamientos generales en materia de clasificacion y desclasificacion
de lainformacion, asi como para la elaboracion de versiones publicas.
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10. MEDIDAS DE SEGURIDAD ADMINISTRATIVAS, FiSICAS Y TECNICAS

Las medidas generales de seguridad administrativas, fisicas y técnicas con las que actualmente cuenta de
la Agencia Digital Tecnolégica del Estado para mantener la confidencialidad e integralidad de la
informacidn, asi como para proteger los datos personales contra dafio, pérdida, destruccion o alteracion,
asi como evitar el uso, acceso o tratamiento no autorizado, e impedir la divulgacion no autorizada, son las

siguientes:

Medidas administrativas:

8.
9.

Digitalizacion de los expedientes para robustecer la base de datos.

Implementacién de formatos de entrada y salida de préstamo de documentos por parte de
los archivos de tramite y concentracion;

Resguardo de los expedientes bajo los criterios, directrices y lineamientos para la atencion
de los expedientes técnicos;

Mecanismos de control desarrollados conforme a lo establecido en los lineamientos del
sistema de gestidon de documentos institucional;

Suscripcion de un memorandum a través del cual se hace del conocimiento de la entrega de
los documentos a los usuarios o personal con acceso a sistemas de datos personales,
acerca del deber de confidencialidad;

Reportar al superior jerarquico inmediato los incidentes detectados respecto de pérdida o
alteracion de cualquier documento que contenga datos personales;

Politicas y procedimientos para la gestién, soporte y revisién de la seguridad de la
informacioén a nivel organizacional;

Identificacion, clasificaciony borrado seguro de la informacion;

Sensibilizacion y capacitacion del personal en materia de proteccion de datos personales, y

10. Adopcién de un esquema de capacitaciéon permanente en materia de proteccién de datos

Medid

personales en posesiéon de Sujetos.

as fisicas:

Resguardo de documentos e informacién en archivos fisicos de tramite y concentracion;
Prevenir el acceso no autorizado al perimetro de la institucidn, sus instalaciones fisicas,
areas criticas, recursos e informacion;

Limitar el niumero de personas con acceso a archivos fisicos;

Realizar el registro de personas con acceso a espacios fisicos en los que se resguarda
informacién con datos personales;
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5. Procurar suscribir responsivas de confidencialidad con el personal que trata datos
personales;

6. Adquisicion de mobiliario con llaves para mayor resguardo de la informacién relevante.

7. Resguardo de llaves en oficinas de acceso restringido;

8. Prevenir el dafo o interferencia a las instalaciones fisicas, areas criticas de la institucion,
recursos e informacioén, y

9. Proteger los recursos moviles, portatiles y cualquier soporte fisico o electrénico que pueda
salir de la institucion.

Medidas técnicas:

1. Cifrado de videos almacenados

2. Utilizar claves de usuarioy contrasefias de manera personal, y evitar compartirlas, prestarlas
o registradas a la vista de otras personas;

3. Establecer y utilizar contrasenas robustas, es decir, de al menos ocho caracteres
alfanuméricosy especiales, evitando que seaniguales al nombre del usuario o cualquier otro
nombre de personas, considerando que éstas sean faciles de recordar y dificiles de adivinar
o descifrar por un tercero, a fin de salvaguardar la informacion y datos personales a los que
se tenga acceso;

4. Notificar de manera inmediata al area de informatica o tecnologias de la informacidn los
casos en los que los usuarios identifiguen o consideren que sus claves de usuario y/o
contrasenas han sido utilizadas por un tercero;

5. Utilizar el correo electrénico para fines relacionados con las actividades laborales, evitando
remitir datos personales;

6. Mantener los documentos electrénicos y fisicos en lugares seguros, bajo llave, dentro de
cajones cerrados, o bajo la proteccion de alguna contrasefa, a fin de promover la restriccion
a los datos personales que pudieran contener;

7. No difundir, transmitir o compartir documentos electrénicos ni fisicos que contengan datos
personales, a fin de garantizar que estos no sean divulgados de manera no autorizada;

8. Evitar dejar uolvidar los documentos fisicos que contengan datos personales en los equipos
de impresién, asi como evitar su impresioén, escaneo y fotocopiado si no es realmente
requerido para las actividades laborales;

9. Evitar el acceso a los sistemas de informacidn de tratamiento de datos personales, bajo el
precepto del minimo privilegio; es decir, unicamente al personal que por sus funciones y
facultades laborales los requiera, a fin de mantener una adecuada segregacion de funciones,
restriccidon de acceso y tratamiento de esos datos;
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10. Borrar o eliminar de la papelera de reciclaje del escritorio de los equipos de computo los
documentos o archivos electréonicos que no son necesarios para el desarrollo de funciones;

11. Notificar las bajas de accesos a los sistemas de informacion o de tratamiento de datos
personales, con oportunidad, para restringir el acceso a dichos datos por personal no
autorizado;

12. Prevenir que el acceso a las bases de datos o a la informacion, asi como a los recursos, se
realice por usuarios identificados y autorizados;

13. Generar un esquema de privilegios para que el usuario lleve a cabo las actividades que
requiere con motivo de sus funciones;

14. Revisar la configuracion de seguridad en la adquisicion, operacion, desarrollo y
mantenimiento del software y hardware;

15. Gestionar las comunicaciones, operaciones y medios de almacenamiento de los recursos
informaticos en el tratamiento de datos personales, y

16. Otra medida de seguridad de caracter técnico (especifique cual es esa otra medida de
seguridad técnica).

Adicionalmente, como parte de la politica de seguridad técnica, el area de informatica o
tecnologias de la informacién implementa los siguientes controles:

e (Camara vigilando el reloj checador

e Conexionenred IP privada

e Respaldo de energia continua (UPS)

e Definicidn de politicas de contrasefas;

e Asignacion de privilegios de acuerdo con roles y funciones;

e Tareas de respaldo por servidor y por agente; Autenticacidon de correo electrénico;

e Tareas derespaldo por servidory de las instancias de base de datos del servicio;

e Acceso a los sistemas conforme al procedimiento de administracién de usuarios y contrasefas con
cuenta local con permiso de administrador;

e Borrado seguro de la informacién que reside en los equipos de codmputo;
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11. MECANISMOS DE MONITOREO Y REVISION DE LAS MEDIDAS DE SEGURIDAD

Seccion Clasificada del Documento de Seguridad,

apartado Mecanismos de Monitoreo y Revision de las Medidas de
Seguridad.

Se testa el apartado numero 11, que contiene las medidas de seguridad
técnicas y fisicas para la mejora continua, pues permite definir nuevos
controles de monitoreo y seguimiento de estas, de conformidad con lo

dispuesto en los articulos 103, fraccion lll, 112 fraccién XVI, de la Ley de
Transparencia y Acceso a la Informacién Publica del Estado de Chiapas
y en los articulos 3, fraccion IX, y 6, parrafo primero, de la Ley de
Proteccidon de Datos Personales en Posesion de Sujetos Obligados del
Estado de Chiapas, asi como en el articulo vigésimo sexto de los
Lineamientos generales en materia de clasificacion y desclasificacion
de lainformacion, asi como para la elaboracion de versiones publicas.
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12. PROGRAMA DE TRABAJO PARA LA IMPLEMENTACION DE MEDIDAS DE SEGURIDAD

Seccion Clasificada del Documento de Seguridad,

apartado del Programa de Trabajo para la implementacion de las medidas de
seguridad.

Se testa el apartado numero 12, que contiene el Programa de Trabajo
para la implementacion de las medidas de seguridad. Su divulgacion
podria facilitar accesos no autorizados, vulneraciones de datos
personales o afectar la eficacia de los controles de seguridad, de
conformidad con lo dispuesto en los articulos 103, fraccién lll, 112
fraccion XVI, de la Ley de Transparencia y Acceso a la Informacién
Publica del Estado de Chiapas y en los articulos 3, fraccion IX, y 6,
parrafo primero, de la Ley de Proteccion de Datos Personales en
Posesion de Sujetos Obligados del Estado de Chiapas, asi como en el
articulo vigésimo sexto de los Lineamientos generales en materia de
clasificacion y desclasificacion de la informacidon, asi como para la
elaboracion de versiones publicas.
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Seccion Clasificada del Documento de Seguridad,

apartado del Programa de Trabajo para la implementacién de las
medidas de seguridad.

Se testa el apartado numero 12, que contiene el Programa de Trabajo
para la implementacion de las medidas de seguridad. Su divulgacion
podria facilitar accesos no autorizados, vulneraciones de datos
personales o afectar la eficacia de los controles de seguridad, de
conformidad con lo dispuesto en los articulos 103, fraccion Ill, 112
fraccion XVI, de la Ley de Transparencia y Acceso a la Informacién
Publica del Estado de Chiapas y en los articulos 3, fraccion IX, y 6,
parrafo primero, de la Ley de Proteccion de Datos Personales en
Posesién de Sujetos Obligados del Estado de Chiapas, asi como en el
articulo vigésimo sexto de los Lineamientos generales en materia de
clasificacion y desclasificacion de la informacidon, asi como para la
elaboracion de versiones publicas.
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13. PROGRAMA INTERNO DE CAPACITACION EN MATERIA DE PROTECCION DE DATOS PERSONALES

La Proteccion de Datos Personales en la Agencia Digital Tecnolégica, requiere de mayor formacion y
sensibilizacién de las personas que laboran en la institucion, de tal forma que pueda garantizarse la
actualizacién y mejora continua del inventario de datos personales, la observancia de la normatividad, por
lo que se propone un programa de capacitacién en el materia que favorezca la profundizacion en el
conocimiento del tema por parte primeramente del asesoramiento de la Direccidn de Capacitacion de
Transparencia para el Pueblo, que son las personas con mayor conocimiento en el tratamiento de datos
personales.

Es por ello por lo que la capacitacion constituye uno de los elementos estratégicos para el fortalecimiento
del Sistema de Gestion de Seguridad de Datos Personales, ya que permite que las personas servidoras
publicas adquieran, actualicen y fortalezcan los conocimientos, habilidades y competencias necesarias
para desempefiar adecuadamente las funciones relacionadas con el tratamiento de datos personales, en
estricto apego a la normativa aplicable.

Para asegurar la correcta implementacion de las medidas de seguridad administrativas, fisicas y técnicas;
fortalecer la actualizacién y mejora continua de los inventarios y sistemas de tratamiento de datos
personales la capacitacién permanente representa un mecanismo indispensable para la protecciéon de
datos personales, asegurando la correcta implementacion de las medidas de seguridad administrativas,
fisicas y técnicas; fortaleciendo la actualizacién y mejora continua de los inventarios y sistemas de
tratamiento de datos personales, promoviendo también el cumplimiento de los principios, deberes y
obligaciones previstos en la legislacidn aplicable; asi como fomentar una cultura institucional de proteccion
de datos personales entre el personal que interviene en su tratamiento.
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Fecha de Elaboracion del Documento de Seguridad: 25 de septiembre de 2026.

Fecha de ultima actualizacion del documento de seguridad: 25 de septiembre de 2026.

Elaboré:
Dra. Karina Calderén Landa
Jefa de la Unidad de Apoyo Juridico y Responsable de la Unidad de Apoyo Juridico.

Aprobé:
C. Alexander Jovani Salazar Ruiz
Director General
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